Forscher horen tiber
Sprachassistenten mit

Schutz der Privatsphare ist zu umgehen

VON CHRISTOPH DERNBACH

BERLIN. Berliner Forscher ha-
ben Sicherheitsliicken im
Freigabeprozess von Apps
fur smarte Lautsprecher von
Amazon und Google aufge-
deckt. Die Forscher der Berli-
ner Security Research Labs
(SRLabs) konnten tiber die of-
fiziellen Appstores Anwen-
dungen verbreiten, mit
denen sich Nutzer eines

Amazon Echo oder Google
Home unbemerkt abhoren
lieflen.

Dabei sei es gelungen, die

~ Aus ist nicht aus: Forschern ge-
lingt die Manipulation der Laut-
sprecher. FOTO: F. GABBERT/DPA

Sicherheitskontrollen  von
Amazon und Google zu tiber-
listen, berichtet ,Der Spie-

gel”. Die Forscher hatten
harmlose Varianten der
Apps, die bei Amazon

Skills” heilen und bei Goo-
gle ,Actions” oder ,Aktio-
nen”, bei den Unternehmen
eingereicht und freischalten
lassen. Die Apps konnten
Nutzeranfragen zum Beispiel
nach einem Horoskop beant-
worten und tauschten an-
schliefend ihre Inaktivitat
VOr. ¢

Nach der ersten Sicher-
heitskontrolle wurden die
Apps allerdings so verandert,
dass sie nach einer ,Good-
bye"-Meldung weiterhin
lauschten. Die unerlaubten
Funktionen der manipulier-
ten App wurden von Amazon
und Google nicht entdeckt.

Die SRLabs-Forscher in-
formierten die Unternehmen
uber ihre Versuche, die da-
raufhin reagierten. , Wir ha-
ben SchutzmaBnahmen er-
griffen”, teilte Amazon dem
.Spiegel” mit. Und Google
will ,jede ,Action’, die gegen
unsere Richtlinien verstoBt”,
untersagen.



