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Alphonso Software

Legaler Lauschangriff

Smartphones héren ihre Besitzer ab. Zwei Forscher aus Braunschweig er-
kldren, warum das passiert und wie man sich schitzen kann.

Interview: Ingo Eggert

Vor ein paar Minuten haben Sie einem Freund erzahlt, dass Sie einen neu-
en Fahrradschlauch brauchen, und jetzt zeigt das Smartphone Werbung
fiur - ja, genau - Fahrradschlauche. Zufall? Wohl nicht. Kaum einer liest
die Allgemeinen Geschaftsbedingungen (AGB) oder Datenschutzbestim-
mungen durch, bevor er eine App installiert. Die meisten stimmen zu, oh-
ne das Kleingedruckte gelesen zu haben. Andernfalls wlssten sie, dass sie
in vielen Fallen die Erlaubnis erteilen, belauscht zu werden.

Vor etwa einem Jahr berichtete die »New York Times« Uber die Software
Alphonso, die zu diesem Zeitpunkt in etwa 1000 Spiele-Apps integriert
war und Smartphone-Nutzer unbemerkt Uber das Mikrofon ihres Telefons
belauschte. Die Software hdre mit, so der Zeitungsbericht, welche TV-
Werbespots man gerade gucke, und spiele dann auf dem Smartphone die
dazu passende Werbung aus.

Kann die Software auch Gesprache auswerten? Daniel Arp und Max Boll
vom Institut flir Systemsicherheit an der Technischen Universitat Braun-
schweig haben sich angesehen, wie die Technik funktioniert.

brand eins: Was genau macht Alphonso?

Max Boll: Die Software nimmt die Umgebungsgerausche von Smartphone-
Nutzern auf, ohne dass sie davon etwas mitbekommen. Das kann alles
Mogliche sein: Songs, die im Radio laufen, oder Werbespots, die im Fern-
seher zu sehen sind. Die Software ist darauf spezialisiert, Fernsehwerbung
und -sendungen zu identifizieren und die dazu passende Werbung auf dem
Smartphone auszuspielen. Dabei werden zwangslaufig auch Gesprache,
die wir fihren, aufgezeichnet.

Wie kommt die Lausch-Software aufs Handy?

Daniel Arp: Die Apps, die wir gefunden haben, waren vor allem Spiele-
Apps. Wenn Sie im Google Play Store nach ,Alphonso Automated" suchen,
sehen Sie, dass einige der dort aufgelisteten Apps den Alphonso-Dienst
nutzen. Wir haben uns fir unsere Forschung die Spiele-App ,The Rings"
des Anbieters Molu Apps genauer angesehen.

Schneidet Alphonso dauerhaft mit?

Max Boll: Nein, aber die Software erfasst eine ganze Menge. Wenn Sie ei-
ne App 6ffnen, in der die Software steckt, werden die ersten 15 bis 20 Se-
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kunden aufgenommen. Danach werden etwa alle 15 Minuten rund 15 Se-
kunden aufgezeichnet. Wir vermuten, dass das so gemacht wird, um den
Akku des Smartphones nicht zu sehr zu beanspruchen. Andernfalls be-
stiinde die Gefahr, dass Apps, die Alphonso verwenden, sofort wieder ge-
l6scht werden, weil sie zu viel Akkuleistung verbrauchen.

Was passiert mit den Aufnahmen?

Max Boll: Die Software wertet die abgehdrten Gerausche aus und erstellt
einen sogenannten Fingerabdruck. Das ist ein kleines Datenpaket, in dem
spezielle Merkmale des Mitschnitts gespeichert sind. Dieses Paket wird
dann an einen Alphonso-Server geschickt und dort mit einer riesigen Da-
tenbank an Fingerabdriicken abgeglichen - ob es dort auch gespeichert
wird, konnten wir allerdings nicht feststellen. Lasst sich der eben erstellte
Fingerabdruck zuordnen, weiB Alphonso, welche Werbung oder Sendung
der Nutzer eben gesehen hat, und kann ihm nun personalisierte Werbung
schicken. Lief zum Beispiel gerade ein Spot eines Automobilherstellers im
Fernsehen, wird dem Nutzer eine weitere Autowerbung auf dem Smart-
phone angezeigt.

Daniel Arp: Die Technik ist vergleichbar mit der App Shazam, mit der man
herausfinden kann, welcher Song gerade gespielt wird. Nur dass man
Shazam bewusst einsetzt und selbst kontrolliert, wann das Mikrofon ein-
geschaltet wird.

Wie haben Sie herausgefunden, was Alphonso tut?

Max Boll: Wir haben ganz einfache Experimente gemacht. Einmal haben
wir die Spiele-App ,The Rings" gedffnet und von verschiedenen Menschen
gesprochene Zahlen von 0 bis 9 abgespielt. Dann haben wir die Fingerab-
driicke, die aus diesen Gerauschen erzeugt wurden, aus dem Speicher des
Smartphones abgefangen, bevor sie an den Alphonso-Server verschickt
wurden. So konnten wir die erzeugten Fingerabdricke naher analysieren.
Interessanterweise wurde uns nach einiger Zeit in der Spiele-App Wer-
bung fir Kindermalbicher angezeigt, in denen man Zahlen ausmalen soll-
te. Wir kébnnen zwar nicht sagen, ob dies tatsachlich mit der Nutzung von
Alphonso zusammenhangt oder bloB reiner Zufall war - Uberrascht hat
uns diese Beobachtung allerdings schon.

Ist das legal?

Max Boll: Alphonso kann zwar personalisierte Werbung ausspielen, weiB3
aber nicht, was man sonst auf dem Smartphone macht - zumindest nach
unserem Kenntnisstand. Das ist soweit legal. Allerdings kann Alphonso ein
Benutzerprofil erstellen, das dazu dient, Uber einen langeren Zeitraum Be-
nutzerinformationen zu sammeln - zum Beispiel, welche Fernsehsendun-
gen der Benutzer konsumiert und welche Werbethemen relevant sein
kdnnten. Das ist wenig erfreulich.
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Daniel Arp: Bei allen Apps, die wir uns angeschaut haben, wird in der Be-
schreibung und auch beim Starten der App darauf hingewiesen, wie sie
funktioniert. Insofern miuisste es legal sein. Dennoch ist es fir Benutzer
nicht immer offensichtlich, was das genau bedeutet - insbesondere wenn
die Benutzer noch minderjahrig sind.

Wie kann man sich vor Lauschangriffen schiitzen?

Daniel Arp: Immer wenn man eine App installiert, sollte man sich fragen,
ob die angeforderten Berechtigungen wirklich notwendig sind. Wenn zum
Beispiel eine Spiele-App Zugriff auf das Mikrofon, den Standort oder die
Kontakte haben mdchte und dies nicht durch die Spielmechanik gerecht-
fertigt werden kann, sollte man skeptisch werden.

Wieso machen sich die Menschen von solch indiskreter Technik
abhangig?

Daniel Arp: Es ist schon erstaunlich, dass sich immer mehr Menschen ei-
nen Sprachassistenten wie Google Assistent oder Amazon Alexa in die
Wohnung stellen — und so das Risiko weiter erhéhen, aus Versehen sehr
sensible Informationen preiszugeben. Solange uns diese Gerate gute Wit-
ze erzahlen und unser Leben bequemer machen, scheint der Deal aufzu-
gehen.




