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Ausgebremst

‘Rechtliche Schranken

fiir Big-Data-Auswertungen

Unternehmen und Behérden iiber-
sehen bisweilen, dass sowohl das
deutsche als auch das européische
Datenschutzrecht allzu ambitio-
nierten Big-Data-Projekten Grenzen
setzt. Allerdings bleiben graue
Bereiche, die Unternehmen nur

Zu gerne aushutzen.

Von Joerg Heidrich
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ig Data lebt vom Sammeln und

Kombinieren mdglichst vieler Da-

ten aus moglichst vielen Quellen.
Oft ist es das Ziel, Menschen zu durch-
leuchten, zu bewerten und ihr Verhalten
vorherzusagen. Doch genau solche ,,gla-
sernen Menschen” zu verhindern ist fun-
damentale Aufgabe und zentraler Inhalt
des Datenschutzrechts.

Dies gilt zumindest dann, wenn es
sich bei den verwendeten Informationen
um personenbezogene Daten handelt.
Das Bundesdatenschutzgesetz (BDSG)

versteht darunter ,,Einzelangaben {iber
personliche oder sachliche Verhiltnisse
einer bestimmten oder bestimmbaren na-
tiirlichen Person®.

Bei Informationen, die sich nicht auf
einzelne Personen zuriickfithren lassen,
greift der Datenschutz nicht. Dies gilt bei-
spielsweise fiir ein Projekt iiber Verkehrs-
fluss, bei dem Informationen iiber Staus
und die Gesamtanzahl der Verkehrsteil-
nehmer gesammelt und verarbeitet wer-
den. Anders sihe es aus, wiirden fiir das
Projekt gezielt das Verhalten einzelner
Verkehrsteilnehmer erfasst und ausge-
wertet oder beispielsweise Kfz-Kennzei-
chen genutzt werden. Dann miisste eine
Anonymisierung der Daten einer Auswer-
tung vorausgehen.

Denn alle Daten, die eine Person be-
stimmbar machen, fallen unter den vom
BDSG gewihrten Schutz. Dies sind Infor-
mationen wie Name, Adresse, Geburts-
datum, aber auch genetische Daten, Tele-
fonnummern oder die IP-Adresse des ei-
genen Rechners. Fiir derartige Angaben
sieht das Gesetz ein sogenanntes ,Verbot
mit Erlaubnisvorbehalt vor: Die Erhe-
bung, Nutzung und Weitergabe sind
grundsitzlich erst einmal verboten. Erst,
wenn der Betroffene explizit eingewilligt
hat oder ein Gesetz die Nutzung erlaubt,
gilt das Verbot nicht mehr.

Diese Regeln gelten keineswegs nur
flir deutsche Unternehmen oder Behorden.
Grundsitzlich miissen sich auch US-ame-
rikanische Konzerne, die ihre Dienste deut-
schen Nutzern anbieten, an das BDSG hal-
ten. Derzeit tobt dazu an einigen Fronten
ein erbitterter Streit. Facebook etwa ver-
weist stets darauf, dass der européische Fir-
mensitz in Dublin ist und deshalb irisches
Datenschutzrecht fiir den Konzern gelte.
Wie die Sache ausgeht, ist noch unklar.

Informierte Einwilligung

Laut BDSG ist es auf jeden Fall erlaubt,
auch intimste personliche Informationen
zuverwerten, wenn deren Trager sich da-
mit einverstanden erkldrt. Dies darf dem
Betroffenen aber nicht in irgendeiner
Form untergeschoben und zum Beispiel
im Kleingedruckten der Nutzungsbedin-
gungen versteckt werden. Vielmehr for-
dert das Gesetz eine explizite und ,,infor-
mierte Einwilligung", online in der Regel
durch ein aktives Bestdtigen eines Infor-
mationstexts. Und genau daran scheitert
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haufig die freiwillige Erhebung von Daten
flir Big-Data-Projekte.

Nach Ansicht einiger Gerichte reicht
beispielsweise die gingige Passage nicht
aus, Daten ,,fiir Marketingzwecke® erhe-
ben zuwollen. Wer etwa Adressen erhebt,
um ,,Newsletter iiber neue Zeitschriften
und Veranstaltungen” zu versenden, muss
dies auch genau so konkret benennen.

Was fiir derlei Zwecke noch praktika-
bel scheint, wird bei Big-Data-Sammelei
fast unmoglich: Wollte man den Nutzern
alle Anwendungsfille und Auswertungs-
ziele verstindlich und detailliert erkldren,
wiirde ein Mammut-Text entstehen, den
kaum ein User auch nur freiwillig lesen,
geschweige denn abnicken wiirde.

Schwammige Gesetze

Da es deshalb mit einer wirksamen Ein-
willigung meist schwierig ist, bleibt fiir
eine rechtlich wirksame Erhebung und
Verwendung personenbezogener Daten
nur eine andere gesetzliche Vorgabe. Dies
fithrt zu den Generalklauseln der Paragra-
fen 28 und 29 BDSG, die allerdings alles
andere als eindeutig daherkommen.

Wichtigste Generalklausel ist der Ab-
satz 2 von Paragraf 28 BDSG. Danach ist
es zulassig, geschiitzte Informationen fiir
die Erfullung eigener geschaftlicher Zwe-
cke zu nutzen, wenn ,,es zur Wahrung be-
rechtigter Interessen der verantwortlichen
Stelle erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutz-
wiirdige Interesse des Betroffenen an dem
Ausschluss der Verarbeitung oder Nut-
zung tiberwiegt”.

Die ,Wahrung berechtigter Interes-
sen” heifdt im Klartext: Das Erheben und
Verarbeiten der Daten muss von hoher
Wichtigkeit fiir Geschéftszwecke des Un-
ternehmens sein. Dazu gehoren beispiels-
weise Mafinahmen zur IT-Sicherheit oder
zur Fraud-Detection - etwa, um Betrugs-
oder Korruptionsfille aufzuspiiren. Alles,
was im weitesten Sinne in den Bereich des
»Nice to have” fillt, geniigt dagegen nicht.
Hierunter fallen vor allem die meisten
Marketing-Mafinahmen.

Aufierdem ist immer eine Abwigung
mit den Interessen des Betroffenen erfor-
derlich. Als Ergebnis konnte es etwa zu-
ldssig sein, Kundeninformationen in ei-
nem CRM um zusétzliche Angaben zu er-

weitern. Die Grenze Uiberschreitet das Un--

ternehmen aber, wenn es Kundenprofile
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anlegt, um zielgerichtete Werbung zu er-
moglichen.
Aufler den Generalklauseln enthilt

* das BDSG noch einige andere Moglichkei-

ten, Daten legal zu nutzen. So diirfen Un-
ternehmen auch ,,allgemein zugédngliche
Daten” fiir eigene Geschaftszwecke ver-
arbeiten, sofern nicht schutzwiirdige In-
teressen des Betroffenen offensichtlich
iiberwiegen.

arbeitung moglichst grofser Mengen von
Daten, die bendtigt werden, um aussage-
kriftige neue und belastbare Aussagen zu
erhalten.

Einen regelrechten ,,Big-Data-Killer“
stellt das von Unternehmen oft wenig ge-
schitzte Prinzip der Zweckbindung dar.
Danach diirfen sie personenbezogene Da-
ten nur fiir festgelegte, eindeutige und

rechtmifliige Zwecke erhe-

weh s Pttromengin e DI ZWECK-= e T
eine vorherige Anmeldung bindun g flir  der Besucher, um die IT-Si-
oder Authentifizierung erfor- gesamm elte cherheit zu gewidhrleisten,

dern. Die Mehrheit der Juris-
ten und Datenschiitzer lehnt
es ab, diese Vorschrift fiir zu-
gangsbeschrinkte Angebote
wie Facebook anzuwenden.
Der Datenerhebung in offe-
nen Social-Media-Kanilen wie Twitter
oder Google+ steht aber in aller Regel
nichts im Weg.

Besonders strenge Regeln gelten fiir
die Erfassung von sensiblen personlichen
Daten. Sogenannte ,besondere Arten per-
sonenbezogener Daten” sind Angaben
iiber die ,rassische und ethnische Her-
kunft, politische Meinungen, religiose
oder philosophische Uberzeugungen, Ge-
werkschaftszugehorigkeit, Gesundheit
oder Sexualleben". Fiir solche Informatio-
nen gilt ein zusitzlicher Schutz, sodass es
ohne Einverstdndnis rechtlich kaum mog-
lich ist, sie etwa fiir Big-Data-Analysen zu
nutzen. Vor allem im medizinischen Be-
reich fiihrt diese Einschrinkung zu auf-
wendigen Verfahren zur Anonymisierung
von Patientendaten.

Zweckgebunden

und sparsam

Selbst wenn das BDSG in manchen Fallen
die Erhebung und Nutzung gestattet, sind
es vor allem zwei allgemeine Grundsatze
des Datenschutzes, die sich in der Praxis
als grofiter Gegner von Big-Data-Analysen
erweisen: die Datensparsamkeit und die
Zweckbindung.

Erstere ist in Paragraf 3a BDSG ver-
ankert und gebietet, so wenig personen-
bezogene Daten wie moglich zu erheben,
zu verarbeiten oder zu nutzen. Eine priva-
te ,Vorratsdatenspeicherung" flir nicht ge-
nau festgelegte Zwecke untersagt das Ge-
setz damit eindeutig. Genau diese ist aber
de facto Grundlage zur massenhaften Ver-

Daten ist ein
~Big-Data-
Killer”.

diirfen diese Daten eben
nicht zu Marketing-Zwecken
genutzt werden. Dieser
Grundsatz schlielt in, der
Praxis sehr viele Fille von
Datenzusammenfiihrung
und -analyse aus. Eine Verarbeitung zu
anderen Zwecken als den urspriinglich bei
der Erhebung vorgesehenen, also quasi
eine Umwidmung, ist nur sehr einge-
schrinkt in Einzelféllen legal.

Der Konigsweg fiir Big-Data-Projekte
liegt daher hierzulande darin, so weit wie
moglich auf personenbezogene Daten zu
verzichten oder diese zu anonymisieren,
beziehungsweise wenigstens zu pseudo-
nymisieren.

Wesentliche Anderungen dieser recht
komplizierten Rechtslage diirfte auch der
neue europiische Datenschutz nicht brin-
gen. Insbesondere enthilt die 2018 in
Kraft tretende Datenschutzgrundverord-
nung (DSGVO), die dann die bisherigen
deutschen Regelungen komplett ersetzt,
auch die Grundsitze der Zweckbindung
und der Datensparsamkeit. An einer spe-
ziellen Regelung fiir Big-Data-Projekte
fehlt es, was zu heftiger Kritik von Unter-
nehmen fiihrte.

Was sich allerdings dndert, sind die
Sanktionsmoglichkeiten in Form von
Geldstrafen durch die zustédndigen Auf-
sichtsbehorden. Wihrend das BDSG ma-
ximal 300.000 Euro fiir gravierende Ver-
stofde vorsieht, werden mit der DSGVO
Bufdgelder bis zu 20 Millionen Euro oder
bis zu 4 Prozent des gesamten weltweit
erzielten Jahresumsatzes maglich. Dies
diirfte die Motivation von europdischen,
aber auch US-amerikanischen Unterneh-
men steigern, sich auch im Detail an den
europdischen Datenschutz zu halten.
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