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Nieman

kennt mich
s0 wie du

VON FABIAN WENCK

ch liebe FuBball, interes-
siere mich fiir Architektur,
esse gern Currywurst,
trinke gern ein kiihles Bier
dazu und habe schon ein-
mal meinen Urlaub in Italien
verbracht. Gute Freunde wis-
sen das, meine Familie auch —
und ein US-amerikanisches
Unternehmen aus Kalifornien
mit rund 25000 Mitarbeitern.
Facebook kennt mich fast ge-
nauso gut wie die Menschen,
die mir am ndchsten stehen.
Und manchmal sogar besser.

Denn Facebook sammelt
Daten iiber mich. Und sammelt.
Und sammelt. Daten sind die
Wahrung unserer Zeit. Wir zah-
len mit ihnen, mal bereitwillig,
oft aber auch ohne unser Wis-
sen. Alsich mich im Altervon 19
Jahren bei Facebook angemel-
dethabe, dachte manbeim The-
ma Datenschutz noch an das
Brief- oder das Bankgeheimnis.
Das war 2009. Heute, neun Jah-
re spéter, erschjittert der Face-
book-Skandal die Welt. Mehr
als 87 Millionen Nutzerdaten
wurden von dem Social-Media-
Konzern an die umstrittene
Datenanalysefirma Cambridge
Analytica weitergeben. In Euro-
pa ist zwar nur ein Bruchteil der
Nutzer betroffen —trotzdem fra-
geich mich: Was weil Facebook
denn alles iiber mich?

Angemeldethabeichmichin
dem sozialen Netzwerk damals
aus einem Grund: um Kontakt
zu halten. Es war die Zeit, als
Freunde in die USA gingen,
Schulaustausch fiir ein halbes
oder sogar ein volles Jahr. Wir
wollten keine Briefe schreiben,
aber doch immer mal wieder
voneinander héren, am Leben
der anderen teilhaben. Face-
book machte das méglich. Wir
waren rdumlich getrennt und
blieben doch in Verbindung.

Seitdem sammelt Facebook
fleiBig meine Daten. Facebook
kennt mich, weiB, wer ich bin,
und erinnert sich besser daran
als ich mich selbst, wo ich in be-
reits tiberall war.

Das Abfragen meiner Face-
book-Daten entpuppt sich als
einfach. Wenn ich angemeldet
bin, kann ich mit einem Klick
mein Datenpaket anfordern.
Wenige Stunden spater wird
mir der Datensatz zugeschickt —
845 Megabyte ist er groB.

Aber selbst der Down- 7
load der privaten Face- "}
book-Daten ist nicht ohne
Risiko: Indem Augenblick, \
in dem man die Daten he-
runterlddt und anderswo
abspeichert — sei es auf
einem allgemein zugang-
lichen Rechner oder in
einer Cloud -, kann es pas-

Ibfurg

Facebook ist unse
Begleiter. Ob zu H

r standiger
ause auf dem

Sofa oder in der Bahn - das soziale
Netzwerk gehért zum Alltag vieler
Menschen. Weil das Unternehmen
alle Daten speichert, wei es aber

auch unheimlich v

iel Gber uns.

Doch wie gut kennt mich Facebook
wirklich? Ein Selbstversuch.

99 Ein Fremder,
der sich Zugang

zu den Daten
verschafft, wiisste
auf jeden Fall, wie
ich aussehe, was ich
mag und wie und
mit wem ich meine
Zeit verbringe.

sieren, dass sich Dritte Zugriff
auf die Daten verschaffen.

Nun geht es los, Klick fiir
Klick geheich durch den Daten-
satz.Ich bin auf die Ergebnisse
gespannt. Manchmal muss ich
lachen. Weilich einBild oder ein
Video sehe, dass mich an eine
schéne Zeit erinnert. Ein ausge-
lassener Nachmittag mit Freun-
den. Ich hatte ihn schon verges-
sen. Schnell wird mir bewusst,
wie genau Facebook hinschaut.
Wem die Erinnerungen an
ldngst vergangene Tage, die
Facebook immer mal wieder in
den Newsfeed spiilt, bereits un-
heimlich erscheinen, sollte ab
hier besser nicht weiterlesen.

Wer bei Facebook Mitglied
ist, ist gldsern. Vom ersten Klick
bis zum jiingsten scheint beina-
he alles {iber mich gespeichert
zu sein. Private Nachrichten,
Posts, Bilder, Videos - alles wird
abgelegt. Auch solche Inhalte,
die ich bereits geléscht habe.
Ein Fremder, der sich Zugang
zu den Daten verschafft, wiisste
damit auf jeden Fall, wie ich
aussehe, was ich mag und wie
und mit wemich meine Zeit ver-
bringe. Dinge, die einen Frem-
den nichts angehen. Kein guter
Anfang.
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Aberichmussauchzugeben:
Wirklichiiberraschthaben mich
nur wenige der Inhalte, die
Facebook in seinem Datenpa-
ket iiber mich gespeichert hat.
Die meisten von ihnen habe ich
selbst geschrieben, hochgela-
den oder mit einem ,Geféllt
mir” markiert. Stutzig macht
mich aber vor allem eines: die
penibel erhobenen Daten zu
meinen personlichen Standor-
ten. Problemlos kann Facebook
so Bewegungsprofile erstellen —
minutengenau und iiber Jahre.
Koordinaten werden gesam-
melt und mit Zeitstempeln ver-
sehen. Es wird gespeichert, wo
ich mich eingeloggt habe und
uber welches Gerat. Hier kann
ich verstehen, was mit dem gla-
sernen Menschen gemeint ist.

Diese = Bewegungsprofile
kann Facebook allerdings nur
erstellen, wenn der Nutzer die
Facebook-App auf seinem Han-
dynutzt. Aber das machen nicht
wenige: Mehr als die Halfte al-
ler Facebook-Mitglieder aus
Deutschland ist in dem sozialen
Netzwerk iiber das Handy ein-
geloggt, gibt das Statistikportal
statista.de an. Mithilfe der IP-
Adressenldsstsichso das Bewe-
gungsprofil erstellen.

Inmeinem Protokoll findeich
die IP-Adressen aus fast zehn
Jahren Facebook-Nutzung
unter der HTML-Datei , Securi-
ty". Spatestens seit 2014 nutze
ich die App auf meinem Handy.
[P steht fiir Internet Protocol und
sorgt dafiir, dass die Daten auch
da ankommen, wo sie ankom-
men sollen. Jedes Gerét — egal
ob Handy, Tablet, Laptop oder
stationdrer Rechner — bekommt
eine [P-Adresse. Sie gibt unter
anderem Aufschluss dariiber, in
welcher Region sich der Nutzer
gerade aufhalt.

Mehr als 1500-mal wird in

meinem Datenkonvolut das

Buchstabenkiirzel IP aufge-

listet. Um herauszufinden,

ob Facebook ein genaues

Bewegungsprofil von mir

anlegen konnte, tberpriife

ich mithilfe entsprechender

Internetseiten, wo die von

Facebook gespeicherten IP-

Adressen liegen — und bin

erst einmal erleichtert. In

GroBstadten kann man meine
Standorte ziemlich genau zu-
ordnen. Geht es aber aus der
Stadt heraus, scheint Facebook
sein wachsames Auge auf mich
zu verlieren. Zumindest lande
ich beider Eingabe mancher IP-
Adressen auch im Mittelmeer
kurz vor der afrikanischen Kiis-
te. Da war ich aber noch nie
unterwegs.

Allerdings  erinnert sich
Facebook auch an Kurztrips, die
ich fast schon wieder vergessen
hatte. Ein komisches Gefiihl.
Fahrten nach Miinchen zu
Freunden oder die nachtlichen
Reisen vom Heimatort Hanno-
ver zum Studienort im tiefsten
Schwarzwald - Facebook holt
Bilder aus den Tiefen der Erin-
nerung wieder hervor.

Noch unwohler wird mir, als
ich auf die Daten meiner Freun-
desliste stoBe. Sauber nach Al-
phabet aufgelistet steht dort,
mit wem ich bei Facebook ver-
bunden bin, So weit, so gut.
Problemlos lasst sich dies auch
inmeinem Profil ablesen. Unan-
genehmwird es aber, wenn man
sieht, dass Facebook ebenfalls
speichert, mit wem ich den
Facebook-Kontakt  abgebro-
chenhabe, welche Freundesan-
fragen ich abgelehnt habe und
welche bis heute unbeantwor-
tet geblieben sind. Bei Face-
book scheint es wie im richtigen
Leben - Freunde kommen und
gehen, Dass mir aber sauber
aufgelistet wird, wer sich in den
vergangenen Jahren von mir
oder von wem ich mich in den
zurlickliegenden Jahren abge-
wandt habe, ist befremdlich.

Ahnlich verhilt es sich bei
Veranstaltungen, die iber
Facebook organisiert werden.
Ob private Geburtstage oder
Grofiveranstaltungen, zu denen
ich ungefragt eingeladen wur-
de, Facebook speichert und
speichert. Sogar die Einla-
dungstexte und Kommentie-
rungen werden aufgelistet.
AuBerdem ist mein Datensatz
unterteilt in diejenigen Veran-
staltungen, fiir die ich zugesagt
habe, in diejenigen, an denen
ich lediglich interessiert war,
und in diejenigen, denenich mit
einer Absage angekiindigt
ferngeblieben bin. Meine Frei-
zeitgestaltung lasst sich so
problemlos auswerten. Und da-
mit ein nicht unbetréchtlicher
Teil meiner Privatsphare.

Schon als ich mich 2009 bei
Facebook anmeldete, hatte es
erste Datenskandale gegeben.
Die Bahn speicherte zwischen
2002 und 2005 wild und teils oh-
ne Verdachtsmomente Daten

von Mitarbeitern und ihren An-
gehorigen zur Korruptionsbe-
kampfung - und zahlte letztlich
dafiir 2009 eine Strafe von 1,12
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So funktioniert der Facebook-Newsfeed

Was im Newsfeed von Face-
book angezeigt wird, bestimmt
ein Algorithmus. Facebook nennt
sein bestgehttetes Geheimnis
Edge Rank. Niemand weiB} ge-
nau, wie er arbeitet. Facebook
sagt: Die Beitrage, die man zu-
erst sieht, werden von den eige-
nen Verbindungen und Aktivita-
ten auf Facebook beeinflusst.

Die Anzahl an Kommentaren,
.Gefallt mir“-Angaben und Re-
aktionen, die ein Beitrag erhalt,
sind Faktoren, die daftr verant-
wortlich sein kénnen, welche
Meldungen weiter oben im eige-
nen Newsfeed angezeigt wer-
den. Die Anzahl von Likes und
Kommentaren hat also einen er-
heblichen Einfluss darauf, welche
Beitrage einem Facebook-Mit-
glied angezeigt werden.

Seit Januar 2018 will Facebook
auch vorhersagen, in welchen

Posts die Nutzer am stérksten
interagieren. Diese werden im
Feed bevorzugt angezeigt.
AuBerdem will Facebook die
Qualitat der Nachrichtenquellen
in sein Ranking miteinbeziehen.
Lokale Nachrichten sollen kinf-
tig starker priorisiert werden.
Noch mehr in den Fokus riicken
wieder Inhalte von Freunden und
Familie. Auch ein méglichst voll-
standig ausgefiilltes Seiten-profil
soll Einfluss auf die Sichtbarkeit
haben.

Seit Juni 2015 wertet Facebook
auch aus, wie Nutzer durch ihren
Newsfeed scrollen. Bleibt man
wiéhrend des Durchschauens
langer auf einem Element ste-
hen, suggeriert das fiir Facebook
ein erhdhtes Interesse. Diese In-
formation wird von dem Portal
gespeichert und hat Einfluss auf
die Zusammensetzung des
Newsfeeds.




Millionen Euro. Das Ver-
sandhaus Quelle, 2009
mitten in der Insolvenz,
dachte offen dariber nach, die
Daten seiner Kunden mitzu ver-
werten. Einen lauten Aufschrei
gab es nicht.

Heute sind die Datensatze,
mitdenen gehandelt wird, weit-
aus gréfer und inhaltlich um-
fangreicher als noch vor neun
Jahren. Und wesentlich wert-
voller. 2009 war man als Face-
book-Mitglied noch einer von
150 Millionen Menschen welt-
weit, die das soziale Medium
nutzten. Eine vergleichsweise
geringe Anzahlansogenannten
Usern, wenn man sich die tiber
zwei Milliarden Nutzer von
heute vor Augen fithrt. Uber al-
le, wirklich alle weiB Facebook
Bescheid - tber den einen
mehr, {iber den anderen weni-
ger. Je nach Nutzerverhalten.
Facebook weiB nur iiber dieje-
nigen wenig, die wenig von sich
preisgeben. Die vom Netzwerk
angebotenen Privatsphéare-Ein-

stellungen sperren ndmlich
ausschlieBlich andere Face-
book-Mitglieder vom privaten
Konto aus, nicht aber Facebook
selbst.

Auch vor sehr privatem
Raum machtdie Sammelleiden-
schaft von Facebook nicht Halt.
Alle iiber den Facebook-Mes-
senger geschriebenen Nach-
richten werden gespeichert -
Wort flir Wort. Wie es sich fiir
einen guten Dienstleister ge-
hort, liefert Facebook auch alle
angehdngten Dateien mit dazu.
Jedes Foto, jedes Video, jede
Audiodatei ist abgelegt. Dazu
gehéren auch Sprach-
nachrichten. Es ist ein de-
tailliertes Protokoll meiner
Kommunikation {iber den
Messenger. Was sich in
Telefongesprachen im
nédchsten Moment wieder
verfliichtigt, ist hier fiir im-
mer-oderzumindest solan-
ge Facebook will - gespei-
chert.

Das Kommunizieren mit-

tels Sprachnachrichten nimmt
immermehrzu. Aber wir hinter-
lassen mit jeder Sprachnach-
richtauch eine Abdruck unserer
biometrischen Daten. Unsere
Stimme gilt als einzigartig, so
wie unser Fingerabdruck, weil

sie individuelle Merkmale
preisgibt. Das Bundesamt fir
Migration und Flichtlinge etwa
will kiinftig auf Sprachbiomet-
rie setzen, um die Herkunft von
Asylbewerbern zu bestimmen.
Die Sparkasse wiederum plant,
in Zukunft Voice-Banking an-
zubieten.

Aber in Zeiten von Alexa,
dem beliebten Sprachassisten-
ten von Amazon, und ihren
LBridern und Schwestern”
stellt sich die Frage: Wann las-
sen sich Stimmen so imitieren,
dass der Unterschied nicht be-
merkt wird? Wenn zum ersten
Mal bekannt wird, dass mithilfe
der Stimmerkennung eine
Identifizierung manipuliert
wurde, liegen auf Facebooks
Servern bereits Millionen von
Stimmdaten. Je intensiver ein
Nutzer Sprachnachrichten ver-
schickt hat, desto eher ldsst sich
die individuelle Varianz seiner
Stimme nachbilden.

Und wer jetzt denkt: , Ach,
iiber den Facebook-Messenger
habe ich keine Sprachnachrich-
ten verschickt”, darf nicht ver-
gessen: Der Nachrichtendienst
Whatsapp gehort auch zu Face-
book. Zwar bestreitet Face-
book, Daten auszutauschen,
aber es ist fiir das Unternehmen
nicht unméglich, an sie zu ge-
langen. Wie bei Facebook kann
der Nutzer sich auch von What-
sapp seinen Chatverlauf zuschi-
cken lassen - inklusive aller
Sprachnachrichten.

Unangenehm sind die Nach-
richten auch wegen ihres In-
halts—sind es doch oft Dinge ge-
wesen, die nur fir mich und
mein Gegentiber gedacht wa-
ren. Ein Streit mit der Ex-Part-
nerin oder Nachrichten, die bis
heute unbeantwortet geblieben
sind. Facebook fiihrt einem pri-
vates Scheitern vor Augen —
aber auch privates Glick. So
entdecke ich Nachrichten aus
meinen ersten Tagen bei Face-
book, die der Anfang einer en-
gen Freundschaft sein sollten,
die bis heute halt. Und auch der
eine oder andere Flirt ist zu fin-
den.

Trotzdem drangt sich schnell
die Frage auf, wer meine priva-
ten Nachrichten eigentlich

Wenn wir Nach-
richten (ber den
Facebook-Messen-
ger  verschicken,
geben wir oft sehr
personliche Dinge
preis. Aber auch
was wir dort verof-
fentlichen, spei-
chert das Unterneh-
men. FOTO: DPA

noch lesen kann. Jingst wurde
bekannt, dass im Messenger,
der von knapp 1,3 Milliarden
Nutzern verwendet wird, die-
selben Regeln gelten wie fiir die
Facebook-Plattform selbst. Bei
dem Verdacht auf einen VerstoB
gegen die Facebook-Richtli-
nien werden Mitarbeiter einge-
schaltet, die dann mitlesen —
nicht regelkonforme Nachrich-
ten werden blockiert. Zwar las-
sen sich Nachrichten auch im
Messenger  End-to-End-ver-
schliisseln — standardmaBig ist
diese Funktion von Facebook
aberabgeschaltet und muss erst
vom Nutzer aktiviert werden.

Dass Facebook seine Milliar-
dengewinne zu einem groBen
Teil aus Werbung generiert, ist
bekannt. Das ist das Geschafts-
modell des Konzerns. Deshalb
ist auch nicht davon auszuge-
hen, dass er diese Daten ver-
kauft. Was aber verkauft wird,
ist das Wissen um die Daten.
Unternehmen koénnen Anzei-
gen gezielt an potenzielle Kdu-
ferausspielen. Schaltet eine Fir-
ma etwa eine Anzeige fir ein
Didtlebensmittel, koénnen di-
rekt Menschen angesteuert
werden, die sich fiir das Thema
interessieren. Die Informatio-
nen gibt jeder User selbst preis:
Er likt zum Beispiel Beitrage
rund um gesunden Lifestyle
oder die Seiten von Diatlebens-
mitteln. Fein sduberlich listet
Facebook in seiner Dateniiber-
sicht Giber mich auf, welche Fir-
men meine Daten haben, zu
welchen Themen mir Werbung
zugespielt wird und welche An-
zeigen ich zu welchem Zeit-
punkt angeklickt habe.

Eine groBe Freude macheich
Facebook sicher mit meiner
Faulheit. Zubequemistes, mich
bei anderen Onlineanwendun-
gen einfach iliber mein Face-
book-Profil anzumelden. Die
Quittung habe ich nun vor Au-
gen: mehr als 60 bei Facebook
installierte Apps. Manche von
ihnen sind mir mittlerweile
ganzlich unbekannt. Kombi-
niert mit den gespeicherten
Werbedaten ist es fiir das Unter-
nehmen ein Leichtes, meine In-
teressen zu filtern: FuBball, De-
sign, Medien - um nur die offen-
sichtlichsten zu nennen.

Doch bedeutet das Wissen
dariiber, was Facebook iiber
mich speichert, jetzt, dass ich
mich von dem Social-Media-
Dienst abwende, meinen Face-
book-Account nach neun Jah-
ren deaktiviere? Nein! Denn
eines wird in dem ganzen
Datenwust meiner Abfrage
auch deutlich. In jlingster
Zeit hat Facebook weniger
iiber mich gespeichert - ein-

fach, weil meine Aktivitaten
abgenommen haben. Aber
es gilt auch immer noch der
elterliche Spruch aus dem
Jahr2009: ,Pass auf, was du
im Internet machst. Es ver-
gisst nie.”



