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Der Bundestagsprasident maeht sich Sorgen, Experten furchten den Tag X:

Vier Monate

r der Bundestagswahl hat niemand in Berlin ein Konzept
gegen digitale Attacken.

Wie sollen Politik und Medien damit umgehen, wenn demnéchst Vertrauliches ans Licht kommt, das stets nur der einen Seite schadet? Bundestagsprasident Lammert blickt auf sein Parlament in Berlin. roro: pHoToTex

Auf der Suche |
nach dem Konsens
gegen Leaks

Bundestagsprasident Norbert Lammert tiber die
Kunst des Aufhdrens, schlampige Ministerien -
und Hackerangriffe zur Bundestagswahl

VON JORG KOPKE

BERLIN. Der russische Bar
langte tiberall zu, nahm sich
links und rechts, was erwollte
— wie Balu aus dem ,Dschun-
gelbuch®.

Ungestort durchkdammte
der Bar Kanzleramt und Ab-
geordnetenbiiros. Er spahte
Computer aus, kopierte Fest-
platten und E-Mail-Verzeich-
nisse, Zwei Monate ging das
so, ganz gemiitlich, Tag und
Nacht. Mehr als eine Million
DIN-A4-Seiten geheimer Do-
kumente fielen in seine Han-
de, insgesamt 16 Gigabyte.
Haushaltspldne, verschliis-
selte Zugangsdaten, Passwor-
ter, alles Mogliche, vielleicht
auch Privates oderunachtsam
notierte Spitzen iiber Partei-
freunde und Widersacher.

Zwei Jahre ist es her, dass
die russische Hacker-Gruppe
«FancyBear" auf diese Artins
Herz des Deutschen Bundes-
tages eindrang. Lange war
vollig unklar, woher der An-
griff kam. Miithsam mussten
Details zusammengetragen
werden. Inzwischen aber
scheint zweifelsfrei festzuste-
hen, dass die Urheberin Russ-
land zu finden sind.

Offen bleibt, in wessen
Auftrag die Gruppe ,Fancy
Bear” handelte. Staatschef
Wiladmir Putin betonte ges-
tern, der Staat sei nie invol-
viert gewesen. Westliche Ex-
perten sagen, die Attacke
konne aus einer Grauzone he-
raus gekommen sein, aus je-
ner Halbwelt, in der Hacker
und Geheimdienstleute ei-
nander Tag fiir Tag mit Codes,
Informationen und Datenpa-
keten aller Art aushelfen.

Ein geheimer globaler
Handel mit gehackten Daten
ist langst im Gang. Der Wert
der Dokumente steigt derzeit
von Tag zu Tag ein bisschen
an: Am 24. Septemberist Bun-
destagswabhl, bis dahin kénn-
te es noch eine Fiille von pi-
kanten Leaks geben - viel-
leicht sogar neue digitale At-
tacken.Wie sollen Politik und
Medien damit umgehen,
wenn demndchst Vertrauli-
ches ans Licht kommt, das
vielleicht immer nur
der einen Seite
schadet?

Die Deutschen
sind darauf nicht
vorbereitet — ob-
wohl sie
haargenau
verfolgt ha-
ben, was im

vergangenen Jahrin den USA
geschah. Hillary Clintons
‘Wahlkampf wurde vonimmer
neuen ungiinstigen Enthiil-
lungen begleitet, die auf der
Plattform Wikileaks nachzu-
lesen waren. Vorausgegan-
gen war ein digitaler Angriff
auf das schlecht gesicherte
Hauptquartier ihrer Partei,
der US-Demokraten.

Clinton fiihrt ihre knappe
Wahlniederlage inzwischen
deutlicher denn je auf russi-
sche Cyberattacken zuriick,
die vom spdteren Wahlsieger
Donald Trump gesteuert wor-
denseien: ,Die Russen hitten

Y Jede Seite wird
versuchen, Leaks fiir

sich auszuschlachten.

Erich Schmidt-Eenboom,
Geheimdienstexperte

gar nicht wissen konnen; wie
sie diese Informationen am
besten nutzen, wenn sie nicht
angeleitet worden wdéren”,
sagte Clinton diese Woche auf
einer Hightech-Konferenz in
Kalifornien.

In Deutschland wéchst die
Nervositét. Gibt es eine Stra-
tegie, die sich Parteien, Frak-
tionen und Bundestagsver-
waltung fiir den Fall der Félle
zurechtgelegt haben?

Ein Losungsansatz kt'mnte‘
in Frankreich liegen. Genau-
er: im Wahlkampfteam von
Prasident Emmanuel Macron,
Wenige Stunden bevor An-
fang Mai die Lokale zur Prési-
dentschaftswahl in Frank-
reich schlossen, sickerte Ver-
trauliches aus dem Umfeld
des Kandidaten durch. Wie-
der hatte der russische Bar
seine Tatzen im Spiel: ,Fancy
Bear" war der Urheber. Wie-
der ging es um Mails, Rech-
nungen, Haushaltsunterla-
gen, Doch Macron hatte den
Béren schon erwartet—und er
hatte eine Strategie.

Macron ahnte, dass seine
Gegenkandidatin Marine Le
Pen nicht nur finanzielle
Unterstiitzung von russischen
Banken bekommen wiirde,
sondern noch weitere Hilfen
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aus Russland, ob privat oder
staatlich initiiert. Bald schon
kam vom US-Geheimdienst
NSA ein Hinweis, dass die
Hacker von ,FancyBear" Ma-
cron und seine Kampagne ins
Visier genommen hatten.

Macrons Kampagnenleiter
Mounir Mahjoubi blieb nicht
viel Zeit. Er griff zu einer Art
Blendgranate. Mahjoubi lieB
massenhaft gefdlschte und
sehrumfangreiche Dokumen-
te in E-Mails verschicken - in
der Hoffnung, dass deren Ent-
schliisselung und Verarbei-
tung die Angreifer viel Zeit
kosten wiirden. Die Taktik
ging offenbar auf. Die sonst
prazise Arbeitsweise der Cy-
berkrieger erschien diesmal
schlampig, fahrig und un-
kontrolliert. ,Es war klar, dass
siein Eile waren"”, analysierte
John Hultquist vom Cyber-
spionage-Analyse-Unterneh-
men FireEye riickblickend.

Auch beim Bundesamt fiir
Sicherheit in der Informa-
tionstechnik (BSI) registrierte
man den Erfolg der franzdsi-
schen Blendgranate mit Inte-
resse. 660 Mitarbeiter be-
schaftigt die Bonner Behorde.
15vonihnen besitzen dasspe-
zielle Wissen, um Cyberatta-
cken unschddlich zu machen,
Sie waren es, die den Bundes-
tagshack im Frithjahr 2015
bekampften, das Rechnernetz
des Bundestages neu aufsetz-
ten und die Spuren zum russi-
schen Baren nachzeichneten.
Sie sind es jetzt, die in diesen
Tagen den Fraktionen Hand-
lungsanweisungen mit auf
den Weg geben.

Ein vertrauliches Schrei-
ben der Behorde, datiert auf
den 15. Mai und adressiert an
alleim Bundestag vertretenen
Parteien, liegt dem Redakti-
onsNetzwerk  Deutschland
(RND) exklusiv vor. Kernaus-
sage: Macht es wie Macron!
«Die En-Marche-Kampagne
wies beispielsweise sehr pro-
fessionell darauf hin, dass Do-
kumente gefédlscht oder aus
dem Kontext gerissen sein
kénnen, und warnte vor vor-
eiligen Schliissen”, heifites in
dem Geheimpapier.

Norbert Lammert, als Bun-
destagsprasident  oberster
Dienstherr der Bundestags-
verwaltung und fiir die Si-
cherheit der IT-Systeme im
Parlament  verantwortlich,
fordert eine einheitliche Stra-
tegie der Bundestagsfraktio-
nen. Auch er rechnet fest mit
Manipulationsversuchen vor
der Bundestagswahl. Gegen-

)

teiliges zu glauben, so Lam- |
mert, sei ,vollig treuherzig”. |

In den Fraktionen herrscht
eher Achselzucken. ,Die
Bundestagsverwaltung unter
Leitung von Herrn Lammert
hat in den vergangenen Mo-
natennichtimmer eine gliick-
liche Rolle gespielt”, sagt
SPD-Innenexperte Lars
Klingbeil. ,Es gibt kaum In-
formationen fiir die Abgeord-
neten. Kaum Hinweise an
Mitarbeiter. Immer wieder
haben wir Neuigkeiten aus
den Medien erfahren: Es darf
nicht der Eindruck entstehen,
dass hier nicht alles unter-
nommen wird, um die Kom-
munikation der Abgeordne-
ten zu schiitzen."

Aus der Unionsfraktion
hiefl es am Donnerstag, man
halte eine gemeinsame Stra-
tegie fir tiberfliissig, ,Bun-
deskanzlerin Angela Merkel
ist iiber jeden Zweifel erha-
ben, Was soll uns schon pas-
sieren?”, erkldrte ein rangho-
her Mitarbeiter. Die Parla-
mentarischen Geschéftsfiih-
rer hitten eigene Sicherheits-
beauftragte und IT-Stébe ge-
bildet. Das miisse gentigen. |

Der .deutsche Geheim-
dienstexperte Erich Schmidt-
Eenboom hélt den Versuch
Lammerts, eine Front iiber
Parteigrenzen hinweg aufzu-
bauen, fiir aussichtslos: ,Das
wird nicht funktionieren. “ Vor
allem sei es abwegig, sich vor-
zustellen, dass man ein partei-
tibergreifendes Schweigege- |
liibde verabreden kénne: ,Es |
wird zwar keine offene Scha- |
denfreude geben. Aber jede |
Seite wird versuchen, Leaks
fiir sich auszuschlachten.”

Niemand weiB derzeit, ob |
das 2015 erbeutete Material
spannend genugist, um politi-
sche Wirkungen zu erzeugen.
Fest steht aber, dass der Bar
noch immer Hunger hat. Und
dass es ihm offenbar SpaB
macht, die politische Szene in
den westlichen Demokratien
zu verunsichern,

Im Februar dieses Jahres
gab es erneut Versuche, ins
Netz des Bundestages einzu- |
dringen. Ziel der Attacke war
unter anderem die Abgeord-
nete Marieluise Beck. Die |
Griinen-Politikerin war be- |
reits im Februar 2014 Ziel |
eines Hacker-Angriffs. Sie ge- |
hort zu den scharfsten Kriti-
kern Russlands.

In diesem Jahr wird Beck
nicht mehr fiir den Bundestag |
kandidieren. Dann wird auch |
der Bdr sie in Ruhe lassen.

Herr Bundestagsprasident, muss
sich das deutsche Parlament auf
einen digitalen Angriff mitten

im Bundestagswahlkampf ein-
stellen?

Nach den Erfahrungen sowohl
mit den amerikanischen als
auch mit den franzdsischen
Prasidentschaftswahlen koén-
nen wir nicht ausschlieSen,
dass auch bei uns piinktlich
zur Bundestagswahl illegal
gewonnene Informationen ge-
zielt in Umlauf gebracht wer-
den und instrumentalisiert
werden. Darauf haben die
Chefs der zustdndigen Behor-
den bereits mehrfach hinge-
wiesen, Da wir ja wissen, dass
es tdglich Hunderte, wenn
nicht Tausende Hacker-An-
griffe gibt, wiére es doch véllig
treuherzig anzunehmen, dass
esausgerechnet bei der Anna-
herung an eine spannende
Bundestagswahl keine Versu-
che der Beeinflussung gédbe.

Was unternehmen Sie als Chef
des Parlaments?

Ich habe vor zwei Wochen alle
Vorsitzenden der im Bundes-
tag vertretenen Fraktionen
angeschrieben mit der Anre-
gung, sich mit dem Thema zu
beschéftigen. Es ist verniinf-
tig, sich schon vor dem ersten
konkreten Fall auf den Um-
gang mit einer solchen Situa-
tion zu verstandigen.

Glauben Sie, dass das klappt?

Es ist jedenfalls fast unmog-
lich, sich erst dann auf einen
gemeinsamen Umgang mit
solchen Behauptungen zu ver-
stindigen, wenn der erste
konkrete Fall da ist. Es miisste
im Interesse aller liegen, sich
um einen Konsens zu bemii-
hen.

Erwarten Sie im Sinne einer.
Selbstverpflichtung von den Me-

| dien einen vergleichbaren Pakt

des solidarischen Stillschwei-
gens im Fall gehackter Daten?
Da bin ich ohne jeden missio-

| narischen Ehrgeiz. Allerdings

gt |

99 Es ist verniinftig, sich
schon vor dem ersten kon-
kreten Fall auf den Umgang
mit einer solchen Situation
zu verstandigen.

wire es mir schon sehr recht,
wenn die Medien fiir sich &hn-
liche Uberlegungen anstellen
wiirden, wieichsiejetztfiirdie
politische Klasse angeregt ha-
be.

Sind die Medien auch mitverant-
wortlich....,
Ganz sicher!

... dass Politiker nur noch als
konturenlos, glattgebiigelt und
karrieresiichtig gelten, oder sind
die Politiker einfach so?

Da die Politik — vielleicht nur
noch vergleichbar mit darstel-
lender Kunst — mehr als ir-
gendein anderer Beruf von der
medialen Vermittlung lebt, al-
so ohne mediale Vermittlung
im Bewusstsein der Offent-
lichkeit gar nicht vorkommt,
ist die Vorstellung abwegig,
Politik konne von Medien vol-
lig unabhéngig sein. Dass im
Ergebnis nur glattgebiigelte
Rollenbesetzungen Erfolg hat-
ten, scheint mir ein bisschen
zu pauschal. Wenn man sich
die Reihe der Bundesprasi-
denten, der Bundeskanzler
und vielleicht sogar der Parla-
mentsprasidenten  ansieht,
dann ist jedenfalls kein durch-
schnittlicher Standardtyp fest-
zustellen,
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