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Gekapet von einer fremden Macht

Ohne Laptop, Tablet und Smartphone geht kaum etwas im Deutschen Bundestag.
Bereits seit Mitte Mai ist bekannt, dass es eine Attacke auf das IT-Netzwerk des

Parlaments gibt. Aber erst jetzt zeichnet sich die Dimension ab. DPA

Es lSt die blslang groBte Cyberattacke auf den
Bundestag. Und die Trojaner sind noch immer aktiv.
Der russische Geheimdienst wird als Urheber genannt

: Aber sicher ist das nicht.

VON DIRKSCER

Es passierte ausgerechnet am 8. Mai.
Der Bundestag erinnerte gerade mit
einer Gedenkstunde an das Ende des
Zweiten Weltkrieges vor 70 Jahren,
als die IT-Fachleute des Parlaments
erstmals bemerkten, dass ihre Com-
puter ein Eigenleben fiihren, Einzelne
Rechner stellten eigenmachtig Ver-
bindungen zu Bundestagsservern her,
einigeludenmassenhaft Daten herun-
ter und iiberlasteten kurzzeitig die
Systeme. Erst waren es nur wenige.
Doch bald stellte sich heraus, dass die
UnregelmaBigkeiten der Beginn des
bisher groften Cyberangriffs auf eine
offentliche deutsche Institution seit
Bestehen des Internets waren. Und er
dauert unvermindert an.

Die Trojaner genannten Schadpro-
gramme, die sich urspriinglich in 15
Computern eingenistet hatten, sind
noch immer in dem Netz mit insge-
samt mehr als 20000 ,Parlakom"-
Rechnern vorhanden. Mehr noch:
Auswertungen der IT-Spezialisten
vom Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) haben be-
reits vor zwei Wochen ergeben, dass
es den Angreifern gelungen ist, die
+Administrationsrechte fiir die ge-
samte Infrastruktur” zu bekommen.
Das bedeutet: Der Angriff zielte tief
ins Herz des Systems — und er ist ge-
gliickt. Irgendjemand hat nun Zugriff
auf das Computersystem. Er kénnte
mitlesen, Daten absaugen, womdglich
sogar Abgeordnete einfach vom Netz
nehmen oder deren Computer fern-
steuern. Der glaserne Abgeordnete,
ein lang gehegter Traum mancher
Biirgerrechtler, ist ausgerechnet fiir
eine Hackergruppe weitgehend Rea-
litat geworden.

Der Bundestag, einer der wichtigs-
ten Orte politischer Entscheidungsfin-
dung, ist von einer fremden Macht ge-
kapert. Selbst wenn in den vergange-

nen Tagen tatsdchlich keine neuen
Daten mehr abgeflossen sein sollten,
gehen Experten davon aus, dass der
Bundestag einen Gutteil der Compu-
ter austauschen und die gesamte Soft-
ware neu einrichten muss, , Es handelt
sich um den bisher groBten Angriff auf
das deutsche Parlament”, sagte der
Parlamentarische Geschiftsfithrer der
Unionsfraktion, Bernhard Kaster, ges-
tern in geradezu kriegerischem Voka-
bular, Noch wei niemand, wer der Ur-
heber dieser Attacke ist. Experten tip-
pen auf professionelle Spione, weil
der Angriff duBerst komplex und um-
fassend scheint. Verfassungsschutz-
priasident Hans-Georg Maafien treibt
die Sorge um, ,dass es sich um einen
Cyberangriff eines ausldndischen
Nachrichtendienstes handelt” — und
er erwihnte abstrakt die ,hoch quali-

99 Womaglich schreiben
mir die Biirger nicht mehr

von ihren Problemen.

Lars Klingbell (SPD),
Bundestagsabgeordneter

fizierten” russischen Dienste. Mehr
als Spekulation scheint das aber nach
Ansicht von Netzaktivisten nicht zu
sein, Viele Hacker seien mittlerweile
in der Lage, russische oder chinesi-
sche Programmierfetzen in den Pro-
grammcode einzubauen, um falsche
Spuren zu legen. Die wahre Herkunft
ist nur sehr schwierig nachvollziehbar.

Greifbarer als die Tater sind die Fol-
gen des Angriffs. Auch wenn die ver-

traulichen Informationen von Abge-

ordneten in der Regel nicht allzu si-
cherheitsrelevant sind, sieht etwa der
SPD-Parlamentarier Lars Klingbeil,
netzpolitischer Sprecher seiner Frak-
tion und Mitglied im Verteidigungs-
ausschuss, seine Arbeit durch die neu-
en Ungewissheiten stark beeintrach-
tigt. Auf die Frage, was unsichere

Computer fiir einen Abgeordneten
bedeuten kénnen, gibt er drei Beispie-
le aus seinem Alltag.

Sicherheit: ,Als Mitglied im Vertei-
digungsausschuss bekomme ich wo-
chentliche vertrauliche Lageberichte
iber die Auslandseinsédtze der Bun-
deswehr*, erklart Klingbeil. Das seien
sehr sensible Informationen, ,die in
den falschen Hénden die Sicherheit
von Soldaten gefdhrden kénnten”.

Vertraulichkeit: ,Ich bekomme re-
gelmédBig vertrauliche Hinweise von
einfachen Soldaten tiber Missstdnde
in der Truppe-etwain der Debatte um
das Sturmgewehr G 36", sagt Kling-
beil. Wenn die Hinweisgeber nicht si-
chersein kénnten, dass der Kontaktzu
ihrem Abgeordneten vertraulich
bleibt, verandere das die Gespréachs-
situation und wirke einschiichternd.
+Womgdglich schreiben mir die Biirger
nicht mehr von ihren Problemen.*

Offenheit: Die Kommunikation der
Abgeordneten ist gehemmt. ,Wenn
jeder weil}, mit wem wir uns wann wo-
riiber austauschen, bedroht das unse-
re Freiheit als Abgeordnete.” Ein an-
derer Abgeordneter berichtete ges-
tern sogar von der Moglichkeit der Er-
pressung durch angedrohten Verrat
von Informationen.

Zwar warnen vor allem Bundesbe-
hérden und Politiker seit Jahren ver-
mehrt vor den Gefahren aus dem Netz
— die eigene Verwundbarkeit aller-
dings hatsich das Parlamentund seine
Verwaltung bisher anscheinend nicht
eingestanden. Gestern haben sich die
Bundestagsgremien offenbar zumin-
dest dazu durchgerungen, das Bun-
desamt fiir Sicherheit in der Informati-
onstechnik (BSI) und den Verfas-
sungsschutz enger einzubinden. Mit-
telfristig, da sind sich die Experten
einig, muss der Schutz vor Cyberatta-
cken deutlich steigen — nicht nur im
Parlament. Der Bundestag macht heu-
te einen Anfang — wenn der Termin
auch zuféllig ist. Nach langer Planung
wollen die Abgeordneten das IT-Si-
cherheitsgesetz beschlieBen. Damit
sollen Firmen verpflichtet werden,
Cyberangriffe zu-melden, wenn sie
dazu angetan sind, die Funktionsfa-
higkeit kritischer Infrastruktur wie et-
wa Stromnetze zu beeintrdchtigen.



Schleswig-Holstein hat
keine Angst vor Hackern .

VON ULF B. CHRISTEN

Die Regierung und der Land-
tag in Schleswig-Holstein se-
hensich gegen Hacker gut ge-
schiitzt. ,Ich glaube, dass so
etwas wie in Berlin in Schles-
wig-Holstein nicht passieren
kann", betont der Leiter des
Zentralen IT-Managements,
Sven Thomsen. Seine Zuver-
~ sicht erklart der Herr tiber
mehr als 20 000 Regierungs-
und Landtags-Computer mit
einem ausgekliigelten und er-
folgreichen  Sicherheitssys-
tem. , Wir haben durchaus ei-
nige Angriffe gehabt, die aber
schnell abgewehrt werden

Uli Koénig (Piraten) traut dem

Frieden nicht. EIS
konnten."” Trojaner und Viren
seien ,Tagesgeschaft”,

«Wir flihlen uns gut ge-
schiitzt”, bestatigt der Spre-
cher des Landtags, Tobias Ri-
scher. Bei der Landtagsver-
waltung mitihren 120 Compu-
term habe es in der
Vergangenheit kleinere ,Sto-
rungen” wie etwa Portscans
oder Mailbombing gegeben.
«Cyber-Angriffe wie aktuell
auf den Bundestag haben wir

noch nicht registriert.” Die
Fraktionen mit ebenfalls rund
120 PCs haben unterhalb des
Regierungs- und Landtags-
schutzschirms eigene Daten-
netze, die extra geschiitzt sind
- gegen Angriffe von aullen
ebenso wie gegen Attacken
von innen, etwa von der politi-
schen Konkurrenz.

Die Piraten trauen dem Cy-
ber-Frieden nicht. ,Wenn ein
Hacker in das Landessystem
will, dann kommt er da auch
rein”, meint ihr Datenschutz-
experte Uli Konig. Im Internet
gebe es die Moglichkeit, , Si-
cherheitsliicken” fiir gdngige
Systeme zu kaufen. Habe man
Zugriff etwa auf den ,Ver-
zeichnisdienst”, sei das Sys-
tem geknackt. In dem Dienst
seien die Benutzer samt Zu-
griffsberechtigungen und
Passwort aufgelistet. ,Dann
kann man sich selbst Admi-
nistratorrechte einraumen”,
sagt der Informatiker.

Der Piraten-Politiker emp-

fiehlt Regierung und Landtag,

sichvon , Windows" zu verab-
schieden und starker auf offe-
ne Software wie Linux zu set-
zen, Auflerdem hat er einen
ganz praktischen Tipp: Die
Putzkolonnen sollten abends
im Landeshaus starker darauf
achten, dass nicht zu viele Bii-
ros mit Computern offenstan-
den. Konig geht davon aus,
dass es so oder so keine hun-
dertprozentige Sicherheit
gibt. Aber: ,Das Land ist bei
den Hackern bestimmt nicht
das Ziel Nummer eins.“



Spaher und Hacker halten
den Bundestag weiter in Atem

Ermittlungen zum ausgespahten ,Merkelphone” eingestellt - IT-Gesetz neu aufgestellt

VON DIANA NIEDERNHOFER

KARLSRUHE/BERLIN. Vorerst
wird es keine weiteren Ermitt-
lungen zum mutmaBlichen
Ausspahen des Mobiltelefons
der Bundeskanzlerin geben.
Generalbundesanwalt Harald
Range stellte das seit einem
Jahr laufende Ermittlungsver-
fahren aus Mangel an Bewei-
sen ein. Der US-Geheimdienst
NSA soll iiber Jahre das Handy
von Angela Merkel (CDU) ab-
gehort haben. Der Angriff ei-
nes wohl anderen Geheim-
dienstes auf das Computernetz
des Bundestages fiihrte unter-
dessen zu einer Erweiterung
des IT-Sicherheitsgesetzes.

. Wir haben das Ermittlungs-
verfahren eingestellt, weil wir
bei dem Verdacht letztlich die
Vorwiirfe, die im Raum stehen,
nicht gerichtsfest beweisen
konnen", sagte Range gestern.
Die Bundesanwaltschaft hatte
im Juni 2014 Ermittlungen we-
gen des Anfangsverdachts der
Spionage und der Agententa-
tigkeit eingeleitet.

Doch die Behorde kam of-
fenbar nicht weiter: So hatten
von dem ehemaligen NSA-
Mitarbeiter Edward Snowden
veroffentlichte = Dokumente
keine gerichtsfesten Nachwei-
se fiir eine Uberwachung des
Mobiltelefons enthalten. Ein
angebliches NSA-Beweisdo-
kument habe nicht beschafft
werden kénnen.

Die Unterlagen des NSA-
Untersuchungsausschusses
des Bundestags hatten auch

= Generalbundesanwalt Ran-
ge konnte gegen den US-Ge-
heimdienst NSA keine gerichts-
festen Beweise finden.

kaum weiter gefiihrt, sagte
Range. Von einer Vernehmung
Snowdens habe man Abstand
genommen, weil keine neuen
Erkenntnisse zu erwarten ge-
wesen seien. Dennoch seien
die Ermittlungen nicht chan-
cenlos gewesen: ,Sonst hatten

wir das Verfahren ja nicht ein-.

SMS von der NSA? Angela Mer-
kel checkt ihr Smartphone. bDPA

geleitet und hatten auch unse-
re Ermittlungen nicht iiber ein
Jahr gefiihrt.”

Wahrend die Bundesregie-
rung eine Stellungnahme ab-
lehnte, kritisierte die Oppositi-

on die Einstellung scharf. Grii- -

nen-Innenexperte Hans-
Christian Strobele bezeichne-
te den Schritt als ,schlechten
Witz"* und forderte Range auf,
.erstmal Ermmittlungen zum
Sachverhalt durchzufiihren”.
Auch die Linke-Obfrau des
NSA-Untersuchungsaus-

schusses, Martina Renner,
warf Range ein ,falsches Sig-
nal* in der Aufklarung von Ge-
heimdienst-Spionage vor.
Nach dem Hackerangriff ei-
nes mutmaBlich auslandischen

* Geheimdienstes auf das Com-

putersystem des Bundestages
hat die Regierung dagegen
Konsequenzen gezogen: Das
gestern vom Bundestag verab-
schiedete IT-Sicherheitsgesetz
verpflichtet nicht nur Unter-
nehmen, sondern auch Bun-
desbehdrden, Mindestanfor- |
derungen an die Computer-
systeme zu erfiillen. Diese soll |
das Bundesamt fiir Sicherheit |
und Informationstechnik (BSI)
festlegen. j
Das Computersystem des
Bundestags wurde nach dem
letzten Stand der Ermittlungen
bei der seit rund vier Wochen |
laufenden schweren Cyber-
Attacke mit Hilfe von Links
durch E-Mails an zwei Compu- |
ter im Bundestag angegriffen.
Die Links fiihrten zu einer |
Webseite, die mit Schadsoft-
ware prapariert war. '
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Hackerangriff kam wohl aus Russland

Behorden identifizieren offenbar einen Mitarbeiter des Militdrgeheimdienstes GRU als Tater

VON MARKUS DECKER

BERLIN. Fiinf Jahre nach dem
Angriff auf das Computernetz-

werk des Deutschen Bundes-

tages ist es den Ermittlern of-
fenbar gelungen, einen der
‘Tater zu identifizieren. Nach
Informationen von WDR, NDR
und ,Siddeutscher Zeitung”
handelt es sich um einen 29-
Jtéihrigen Russen namens Dmi-
1] Badin. Er soll als Hackertur
den russischen Militarge-
heimdienst GRU arbeiten.

Gegen ihn habe der General-
bundesanwalt beim Bundes-
gerichtshof einen internatio-
nalen Haftbefehl erwirkt,
heiBt es.

Im Frihjahr 2015 waren
Hacker in das IT-System des
Bundestags eingedrungen
und hatten mehr als 16 Giga-
byte Daten gestohlen - da-
runter zahlreiche E-Mails von
Abgeordneten. Aus Sicher-
heitsbehérden verlautet, der
Cyberangriff sei vermutlich
Teil einer Spionagekampag-
ne.
Die US-Bundespolizei FBI
geht dem Bericht zufolge da-
von aus, dass der Russe auch

Gezielter Angriff: 2015 wurden von Bundestagsservern massenhaft

Da‘ten gestohlen.

an den Hackerangriffen auf
die Demokratische Partei im
Vorfeld der US-Prasident-
schaftswahlen 2016, die zulas-
ten der demokratischen Prasi-
dentschaftskandidatin Hillary
Clinton ausgingen, und auf
die Welt-Anti-Doping-Agen-
tur (Wada) mitwirkte. In den
USA wird er deshalb ebenfalls
gesucht.

Dass der Hacker in
Deutschland oderden USA vor
Gericht gestellt werden kann,
gilt als unwahrscheinlich, da
er sich kaum aus Russland he-
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rausbegeben dirfte. Aller-
dings gilt Badins Identifizie-
rung zumindest als Prestige-
erfolg, weil sich die Richtung,
aus der ein Hackerangriff
kommt, - selten zweifelsfrei
feststellen lasst — geschweige
denn eine Person, die daran
unmittelbar beteiligt war.

Der stellvertretende Vorsit-
zende der Griinen-Bundes-
tagsfraktion, Konstantin von
Notz, sagte dem Redaktions-
Netzwerk Deutschland
(RND): , Wir miissen dem The-
ma IT-Sicherheit noch sehr

viel mehr Aufmerksamkeit
schenken.” Es sei besorgnis-
erregend, wie Wahlen mani-
puliert und die Demokratie
geschwdcht wirden.
Unterdessen ndahern sich

die Ermittlungen gegen einen
damals 20-jahrigen Hacker

aus Homberg (Hessen), der
Hunderte Politiker und andere
Prominente ausspioniert hatte

und Anfang 2019 auigeilogen
war, offenbar ebenfalls dem
Ende. Eine Abschlussent-
scheidung dartiber, ob Ankla-
ge erhoben werde, liege noch
nicht vor, sagte die Wiesbade-
ner Staatsanwaltin Julia Buss-
weiler. In vier Wochen konne
es etwas Neues geben. ,Mein
Eindruck ist, dass wir uns dem
Ende ndhern.”

Nach offiziellen Angaben
gibt es rund 1000 Betroffene
und 50 schwerwiegende Falle,
bei denen umfangreiche und
teilweise sehr private Informa-
tionen fur alle sichtbar ins
Netz gestellt wurden. Zu den
Hauptgeschadigten zdhlten
seinerzeit unter anderem der
Griinen-Vorsitzende Robert
Habeck und der ZDF-Satiriker
Jan Bohmermann.



