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auf die physische und digitale Infra-
struktur seien schwer zu verhindern
und noch schwerer zuzuordnen. „Sie
untergraben das Vertrauen in die Re-
gierung und nutzen die Risse und
Schwachstellen westlicher Gesell-
schaften aus. Sie ermöglichen es einem
Gegner, sich der Vergeltung zu entzie-
hen und auf Zeit zu spielen“, erläutert
Stelzenmüller.

Schon im Juni dieses Jahres warnte
Wolfgang Wien, Vizepräsident des
Bundesnachrichtendienstes (BND), vor
dem Eindringen staatlicher russischer
Akteure in die sicherheitsrelevanten
IT-Systeme. „Eswirdgeradeetwasvor-
bereitet“, orakelteWienbeiderPotsda-
mer Konferenz für Nationale Cybersi-
cherheit. „Russland ist in unseren Net-
zen.“

Was,wenn imWinter ausunerklärli-
chen Gründen deutsche Stromversor-
ger niemanden mehr versorgen kön-
nen wegen unerklärlicher Cyberatta-
cken? Putin kann stets achselzuckend
auf private Hacker verweisen, die er
nicht unter Kontrolle habe.

Was, wenn Bahnen nicht mehr fah-
ren wie am 8. Oktober, als zeitversetzt
zwei Kabel bei Herne und in Berlin
durchtrennt wurden?Was, wenn plötz-
lich auch das Internet nicht mehr funk-
tioniert? Und wenn, wie deutsche
Dienste warnen, womöglich auch noch
Finanzinstitute in die Knie gehen,
Überweisungen nicht mehr ausführen
und die Automaten auch kein Bargeld
mehr auszahlen?

Sollten in einer solchen zugespitzten
Situation dann auch noch die Pipelines
ausNorwegen unter demMeer zerstört
werden, die derzeit wichtigstenVersor-
gungsadern für Gas, könnten die Euro-
päer, die stabilitätsverwöhnten Deut-
schen vorneweg, rasch die Nerven ver-
lieren.

Gegen die drohende Haltlosigkeit
von Land und Leuten könnte es helfen,
rechtzeitig die Dimension der Bedro-
hung zu beschreiben. Es geht imUkrai-
ne-Krieg um mehr als die Ukraine. Es
geht um eine umfassende politische
undpsychologischeStrategiePutinszur
Ausdehnung seiner Macht durch
Angst, um eine Attacke auf die Herzen
und Hirne aller Europäer. Dies klar zu
erkennen ist der erste Schritt dazu, den
möglichenAttacken standzuhalten.

P
rofessor Douglas London, ein
Mann mit hoher Stirn, dunk-
lem Scheitel und dicker Bril-
le, unterrichtet Außenpolitik
an derGeorgetownUniversi-

ty in Washington. Seine Studierenden
wissen: Ihr Hochschullehrer hat zum
Thema internationale Beziehungen ein
bisschenmehr zubieten als bloßeTheo-
rie. Denn er arbeitete, bevor er an die
Uni wechselte, drei Jahrzehnte beim
amerikanischenGeheimdienst CIA.

In diesen Tagen wird Professor Lon-
don oft gefragt, wie er die Lage in der
Ukraine beurteilt. Auch amerikanische
Fernsehsender sind an seinenEinschät-
zungen interessiert: Wie konnte es ge-
schehen, dass die ukrainische Armee
Geländegewinne gegen die Russen er-
zielt? Undwiewird Russlands Präsident
WladimirPutin reagieren?Vielleichtgar
mit Atomwaffen?

Anders als viele andere Expertinnen
undExpertenwischtderProfessorüber-
raschend alles, was im engeren Sinne
mit Streitkräften und Strategien zu tun
hat, beiseite. In den westlichen Debat-
ten über Putins Pläne und Motive, sagt
er,würdenmilitärischeFragestellungen
völlig überschätzt. In Wahrheit interes-
siere sich der russische Präsident nicht
fürsMilitär. In der Truppe habe er keine
Freunde, ermisstraue ihr sogar.

Um Putin zu verstehen, betonte Pro-
fessor London jüngst im Onlineforum
„Just Security“, müsse man sich der
Denkweise einesGeheimdienstoffiziers
annähern,derPutineinstwarundderer
imGrunde seines Herzens auch geblie-
bensei: immertrickreich, immeraggres-
siv – nie berechenbar oder gar logisch.

„Putin ist wie ein Hai, der in Bewe-
gung bleiben muss, um zu überleben“,
urteilt London. So könne er sich ständig
von seinen eigenen Fehlern entfernen –
und jede bisherige Erzählung imHand-
umdrehen zu seinen Gunsten verän-
dern.

Diese Deutung klingt verstörend in
ihrer Uneindeutigkeit. Sie passt aber
verblüffend gut zum schwer erklärli-
chenHinundHerder russischenArmee
in derUkraine.

Mal staute sich dort ein 60Kilometer
langer russischer Militärkonvoi vor Ki-
ew – der am Ende sogar umdrehen
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Attacke auf alle
Europäer

Mann, der damals in Syrien dieBefehle
gab, Luftwaffengeneral Sergej Surowi-
kin, ein „Held Russlands“, wurde An-
fang Oktober von Putin zum Oberbe-
fehlshaber aller russischen Truppen in
der Ukraine ernannt.

Heute wie damals bilden aus Putins
Sicht militärische und politische Atta-
cken auf den Westen ein großes Gan-
zes. Während Putin in Syrien die Welle
von Flüchtenden antrieb, unterstützte
er in der EU die Parteien, die vor den
Geflüchteten warnten. Das Ziel liegt in
der maximalen Konfrontation, in Kon-
flikt und Zersetzung.

Russische Trolle verschafften euro-
päischen Rechtsextremisten aller Län-
der im Internet zusätzliche Resonanz.
An die Bewegung Marine Le Pens in
Frankreich gingen russische Bankkre-
dite in namhafter Höhe. In Großbritan-
nienwarder größteGeldgeber derBre-
xit-Kampagne von 2016 der zwielichti-
ge Aaron Banks, ein Geschäftsmann,
der Millionen mit russischen Minen
verdiente. In Italien schmust Putin bis
heute mit dem rechtspopulistischen
Milliardär Silvio Berlusconi – der in der
aktuellen Regierungskoalition der
postfaschistischen Premierministerin
GeorgiaMelonierneuteineRollespielt.

Muss Putin einem teilweise bereits
derartig weich gewordenen Westen
überhaupt noch mit Atomwaffen dro-
hen? Er tut es zwar immer wieder, das
gehört für ihn zu den Standards seiner
psychologischen Kriegsführung. Zu-
gleich ahnt er aber wohl, dass im
Winter 2022/2023 auch mildere
Mittel ausreichen könnten, um den
Wehrwillen der westlichen Gesell-

schaften und ihre Hilfsbereit-
schaftderUkrainegegenüber
aus den Angeln zu heben.

„Sabotage“, schreibt die
deutsche Juristin Constan-
ze Stelzenmüller im Blog
der amerikanischen Denk-
fabrik Brookings, „bietet
ein weitaus besseres Kos-
ten-Nutzen-Verhältnis als
Atomwaffen.“ Angriffe

musste. Später, im Süden der Ukraine,
fuhren sich russische Artillerieeinhei-
ten ineinemheillosenGrabenkrieg fest
und gerieten am Ende ihrerseits unter
schweres Feuer. JüngstwurdenGebie-
te offiziell von Russland annektiert, die
noch gar nicht vollständig erobert wa-
ren–odergeradewiederdurchukraini-
sche Gegenangriffe dem Zugriff der
russischen Armee entwundenwurden.

All diese militärischen Peinlichkei-
tenschienendemrussischenStaatschef
egal zu sein, einschließlich der hohen
eigenenVerluste. Längst hat Putin eine
neueHerangehensweisegefunden,die
ihm gut zu gefallen scheint: die erbar-
mungslose Konzentration russischer
Luftangriffe auf wehrlose Zivilisten.

Im Augenblick strebt die russische
Armee in der Ukraine, so pervers das
klingt, nach derMaximierungmensch-
lichen Leids. Putinwill so viele ukraini-
scheFamilienwiemöglich indieFlucht
schlagen, indem er ihre Häuser durch
Bombardierungen zu hoffnungslosen
Orten macht: kalt, dunkel, ohne Was-
serversorgung. Am Ende drohe, so
warnt der ukrainische Ministerpräsi-
dentDenysSchmyhal,ein„Migrations-
tsunami“.

Genau das ist der Plan. Die Flücht-
lingswelle soll in diesemWinter die oh-
nehin schon genervte Bevölkerung in

den EU-Staaten endgültig überfor-
dern – und dieHilfsbereitschaft gegen-
über der Ukraine politisch kollabieren
lassen. Schon jetzt gibt es vielerorts
einenAufstandderUnanständigen,die
auf Nationalismus setzen, auf Abschot-
tung gegenüber der Ukraine und auf
Katzbuckeln vor Putin – wenn nur ja
ihre Energiekosten gering gehalten
werden. Überall, wo der russische Prä-
sident es schafft, aus dieserMinderheit
eine Mehrheit zu machen, hat er ge-
wonnen.

Durch mehr Flüchtende zu mehr
Ausländerfeindlichkeit, durch mehr
Ausländerfeindlichkeit zu mehr Unru-
he indenwestlichenDemokratien:Wie
dieseszynischeDominospielmitMillio-
nen Menschen zu Gunsten Moskaus
gesteuert werden kann, hat Putin be-
reits im Jahr 2015 vorgeführt.

InSyriensetzteerdurchAngriffeauf
zivile Infrastrukturen die größte
Bewegung von Flüchtenden seit
demZweitenWeltkrieg inGang.
Russische Bomber ließen in
Aleppo und anderswo bei
ihren – inzwischen gut
dokumentierten –
„Double-Tap-Atta-
cken“ noch gezielt die
Trümmer von bereits
zerstörten Kliniken
tanzen: Auch herbei-
eilende Rettungskräf-
te sollten getötet wer-
den. Wo auf diese Art
bombardiert wird, ver-
lieren Menschen ihre
letzten Hoffnungen –
und fliehen.

Dieses mörderische
Muster soll in der Ukraine
wiederholt werden. Der

Für Wladimir Putin geht es um
mehr als die Ukraine. Er will Europas
gesellschaften zersetzen, die Nato
spalten, den glauben an die demokratie
brechen. dabei ist ihm jedes mittel
recht: Ströme von Flüchtenden,
Stromausfälle, Finanzkrisen.
den an Stabilität gewöhnten deutschen
drohen schwere Prüfungen.

Sabotage bietet ein
weitaus besseres
Kosten-Nutzen-Verhältnis
als Atomwaffen.
Constanze Stelzenmüller,
juristin und Politikwissenschaftlerin

„Wie ein Hai, der in Bewegung
bleiben muss“: Wladimir Putin.
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