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Putins

der Trolle

Mit gezielter Desinformation und Propaganda versucht Russland, die
Meinung im Sinne des Kremls zu manipulieren - insbesondere in Zeiten
des Krieges. Fur die digitale Schlacht im Internet werden Fake-Konten

angelegt, Bots losgeschickt und soziale Medien Uberschwemmt. Wer ins
Visier der Trolle gerat, hat keine Chance, ihnen zu entfliehen.

VON FELIX HUESMANN

BERLIN. Als Jessikka Aro im
September 2014 anfing, {iber
russische Trolle zu berichten,
blieb danach nichts wie zuvor.
Die finnische Journalistin war
damals 33 Jahre alt und arbei-
tete fiir Yle, Finnlands offent-
lich-rechtlichen Rundfunk. Ihr
Leben, so beschreibt Aro esim
Riickblick, war unbeschwert.
Feinde hatte die Reporterin
keine, in den Weiten des Inter-
nets zeigte niemand gréBeres
Interesse anihr. Das sollte sich
jedoch schlagartig dndern.
Um den Aktivitaten russi-
scher Trolle in Finnland auf
die Schliche zu kommen, bat
Aroihre Leserinnen und Leser
um Mithilfe. Sie fragte nach
deren Erfahrungen mit Fake-
Accounts, die das finnisch-
sprachige Internet mit russi-

scher Propaganda iiber-
schwemmen. Kurz darauf war
es Aro selbst, die iber-

schwemmt wurde. ,Kaum war
mein Artikel erschienen, kam
es sowohl auf meinen Social-
Media- als auch auf meinen
beruflichen Kommunikations-
kandlen zum Super-GAU",
schreibtsie inihrem Buch , Pu-
tins Armee der Trolle"”, das im

August in deutscher Uberset-
zung im Goldmann-Verlag er-
schienen ist. ,Ich erhielt Text-
nachrichten, Anrufe und E-
Mails aus Russland, Kasachs-
tan und von sonst wo aus der
russischsprachigen Welt",
sagt die Journalistin. Aro sah
sich nicht nur Bedrohungen

ihren Gegnern das Leben zur
Qual. Doch ihre Angriffe gel-
ten nicht Einzelnen - sondern
zielen auf den Kern demokra-
tischer Gesellschaften. Dahin-
ter steckt ein ausgekliigeltes
System, eine Symbiose staatli-
cher und nicht staatlicher Ak-
teure, die sich zum Informa-

ausgesetzt, sondern musste tionskrieg im Sinne des Kreml
gegen eine ganze Flut aus Li- Erlebte den me-  verbiindet haben.

gen ankdmpfen, die im Inter- dialen ,,Super- Ein Jahr, bevor Aro am
net lber sie verbreitet wur- GAU“: Die finni- eigenen Leib erfuhr, was es

sche Journalistin
Jessikka Aro. Foro:
NELLIKIVINEN

den: Sie sei eine Mitarbeiterin
der Nato, habe Verbindungen
zur estnischen Sicherheits-
polizei und wiirde kriminellen
Aktivitdten nachgehen.

Vier Tage nach dem Er-
scheinenihres Artikels zog
Jessikka Aro die Sicher-
heitsabteilung ihres Sen-
ders zurate. Drei nerven-
aufreibende Jahre spater
verlieB sie ihr Heimatland - in

bedeutet, ins Visier prorussi-
scher Trolle zu geraten, deckte
die unabhdngige Zeitung
.Nowaja Gaseta" die Existenz
einer ganzen Trollfabrik auf.
Nur etwa 400 Kilometer von
der finnischen Hauptstadt
Helsinki entfernt, am Rande
von Sankt Petersburg, war im
v Jahr 2013 die Internet Re-
search Agency gegriindet
worden. Der Kreml flhrte zu

der Hoffnung, auBerhalb diesem Zeitpunkt schon lange
Finnlands wilrden die Informationskriege. ,Die rus-
Anfeindungen, die sischen Trollfabriken wur-

den urspriinglich nicht
gegrindet, um den Wes-
ten zu beeinflussen, son-
dern waren auf das rus-
sische Publikum ge-
richtet”, erklart Julia
Smirnova. Von 2012
bis 2017 war sie Kor-

Propaganda und die
Ligen iiber sie und
ihre Arbeit abeb-
ben.

Russische Trolle
und prorussische
RechtsauBienak-
tivisten machen



respondentin in Moskau, heu-
te arbeitet Smirnova als Ana-
lystin fiir das Institute for Stra-
tegic Dialogue in London und
Berlin und beobachtet russi-

sche Desinformationskam-
pagnen. Die Trolle hatten zu-
nachst Falschinformationen

und Pro-Kreml-Positionen auf
Russisch verbreitet, erklart die
Russland-Expertin. ,Erst spa-
ter haben sie angefangen,
dhnliche Methoden gegen
den Westen zu verwenden."”

Trolle im Schichtbetrieb

Am meisten ist iiber die Akti-
vitdten der Trollfabrik in den
USA bekannt: Dort versuchte
sie, die Prasidentschaftswahl
im Jahr 2016 zugunsten Do-
nald Trumps zu beeinflussen.
Schon ab 2014 legten die Trol-
le gefdlschte Accounts in den
sozialen Medien an und gaben
sich sowohl als Anhéanger der

Demokraten als auch der Re-

publikaner aus. Sie griindeten
Facebook-Gruppen, die teil-
weise auf mehrere Hundert-
tausend Mitglieder anwuch-
sen. Thr Ziel: Polarisierung
und Spaltung. ,Es geht da-
rum, den Informationsraum
zuzumiillen und Verwirrung
zu stiften’, sagt Julia Smirno-
va.
Die Trolle nutzen die von
ihnen aufgebauten Netzwer-
ke sogar, um in den USA zu
Protesten samt Gegenprotes-
ten aufzurufen. Sie gaben sich
wahlweise als schwarze Akti-
visten gegen Polizeigewalt
aus oder als ,patriotische”,
weiBe  Trump-Unterstiitzer.
Laut dem Abschlussbericht
des US-Sonderermittlers Ro-
bert Mueller zur russischen
Einflussnahme auf die Prasi-
dentschaftswahl haben allein
die Facebook-Accounts der
Trolle bis zuihrer Abschaltung
mindestens 80000 Posts verof-
fentlicht. “ST&Haben damit
demnach mindestens 29 Mil-
lionen Menschen in den USA
erreicht - und Schatzungen
zufolge sogar bis zu 126 Mil-
lionen. Aus Datensdtzen, die
das soziale Netzwerk Twitter
verdffentlicht hat, geht hervor,
dass die Internet Research
Agency auch in Deutschland
aktiv war — wenn auch offen-
barin einem deutlich geringe-
ren AusmaB. Doch Trolle im
Schichtbetrieb sind nicht die
einzige russische Waffe im In-
formationskrieg.

Russische Narrative
verbreitet

+Russland betreibt Desinfor-
mation und Propaganda mit
dem Ziel, unsere Gesellschaft
zu spalten”, wamt Thomas
Haldenwang, Prédsident des
Bundesamtes fiir Verfas-
sungsschutz (BfV). ,Dies hat
Russland schonin der Corona-
Pandemie praktiziert”, sagt er
dem RedaktionsNetzwerk
Deutschland (RND) und fiigt
an: ,Das setzt sich aktuell mit
Bezug auf den russischen An-
griffskrieg fort.” Vor allem
russische Narrative rund um
die wirtschaftlichen Auswir-
kungen des Krieges und die
Energieversorgung wiirden in
den sozialen Medien verbrei-
tet.

Hinter solcher prorussi-
scher Propaganda stecken
ldngst nicht immer bezahlte
Trolle. ,Die reichweiten-
starksten Facebook-Posts zur
Energiekrise kommen nicht
von russischen Trollen oder
Staatsmedien - sondern von
AfD-Politikern oder von Sahra
Wagenknecht”, gibt Julia
Smirnova zu bedenken und
ergdnzt: ,Sie transportieren
aber trotzdem russische Nar-
rative.” Flirdie Analystinsteht
fest: ,Heimische Akteure
spielen in Deutschland mo-
mentan eine gréBere Rolle bei
der Verbreitung prorussischer
Botschaften als russische Trol-
le.” Darunter fallen auch Akti-

.
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Denunzieren erwiinscht: Ein Fake-Plakat ruft in der
Schweiz dazu auf, Nachbarn zu melden.
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vistinnen und Aktivisten, die
es sich als vermeintliche Jour-
nalisten zur Aufgabe gemacht
haben, die ,russische Sicht-
weise” zu verbreiten — haufig
samt durchschaubaren
Falschmeldungen und offen-
kundiger Propaganda.

Propaganda mit
gefakten Logos

+Wir sehen jedoch auch in
Deutschland weiter unau-
thentische Aktivitaten, die zu-
mindest an die Arbeit russi-
scher Trollfabriken erinnern”,
figt Smirnova an. ,In den ver-
gangenen Monaten sind ge-
falschte  Nachrichtenseiten
und Videos aufgefallen, die
wie Videos etablierter Medien
aussehen sollten”, erklart sie.
Das Nachrichtenportal ,T-
Online” legte diese Aktivita-
ten im August offen: Unbe-
kannte bauten Websites be-
kannter deutscher Medien
nach und versahen russische
Propagandavideos mit den
Logos dieser Medien. Ge-
falschte Facebook-Accounts
mit computergenerierten Pro-
filfotos sorgten fiirdie Verbrei-
tung im Netz. In einem ge-
fdlschten ,Spiegel”-Artikel
ging es etwa um die Sorgen
von Privatbrauereien ange-
sichts steigender Energie- und
Rohstoffpreise. Am Ende
eines beigefiigten Videos war
schliefilich eine Texteinblen-
dung zu sehen — weiB auf un-
verwechselbar «Spie-
gel”-orangefarbenem Grund:
«Zum Wohle Deutschlands
miissen die Sanktionen gegen
Russland aufgehoben wer-
den.” In anderen gefélschten
Artikeln wurde etwa das von
russischen Soldaten im ukrai-
nischen Ort Butscha angerich-
tete Massaker als Inszenie-
rung bezeichnet, die enthiillt
worden sei. Es sind die klassi-
schen Muster der orchestrier-
ten Meinungsmanipulation,
die sich weltweit seit Jahren
immer wieder beobachten las-
sen.

Die Macher der Kampagne
betrieben einen gewaltigen
Aufwand. Nach den Medien-
berichten untersuchte auch
die Nichtregierungsorganisa-
tion EU Disinfo Lab das neu
entdeckte Propagandanetz-
werk und dessen Aktivitdten
in mehreren europdischen
Landern. Thr Ende September
verdffentlichter Bericht be-
nennt zwar keinen konkreten
Verantwortlichen fiir die Kam-
pagne, verschiedene Hinwei-
se deuten laut den Autoren je-
doch auf in Russland anséssi-
ge Akteure hin. Zu demselben
Schluss kommt auch eine in-
terne Untersuchung des Face-
book-Mutterkonzerns Meta.
Das von Facebook schlieBlich
zerschlagene Netzwerk sei
das groBte dieser Art seit dem
Beginn des russischen An-
griffskriegs in der Ukraine ge-
wesen, erklart der Konzern.

Die Unsicherheit, wer hin-
ter einer Falschbehauptung
oder einer ganzen Manipula-
tions- und Desinformations-
kampagne steckt, ist keine
Ausnahme. Hatman es mit be-
zahlten Trollen zu tun? Mit

99 Russland
betreibt
Desinformation
und Propaganda
mit dem Ziel,
unsere
Gesellschaft zu
spalten.

Thomas Haldenwang,
Président des
Bundesamtes fiir
Verfassungsschutz

Von schadlichen
Bots und
fiesen Trollen

Bots (vom engli-
schen ,robots*, also
Roboter) sind Com-
puterprogramme, die
Aufgaben automati-
siert abarbeiten. Es
gibt nitzliche und
schadliche Bots. Bei
schédlichen Bots
handelt es sich um
Malware, die sich un-
erlaubt auf vernetz-
ten Computern be-
findet. Infizierte Sys-
teme konnen also
mit einem unerkann-
ten Zugang fernge-
steuert werden.

Als Troll wird eine
Person bezeichnet,
die andere Nutzer
belastigt und mut-
willig Diskussionen
stort - zum Beispiel
durch provozierende,
beleidigende oder
schlicht vom Thema
ablenkende Zwi-
schenrufe. Trolle sind
gern auf Twitter und
Facebook aktiv, aber
auch in den Kom-
mentarbereichen von
Nachrichtenseiten.

5% Inden

vergangenen
Monaten sind
gefélschte
Nachrichten-
seiten und
Videos auf-
gefallen, die
wie Videos
etablierter
Medien
aussehen
sollten.

Julia Smirnova,
Analystin far das
Institute for Strategic
Dialogue

einem russischen Geheim-
dienst? Oder schlichtweg mit
deutschen Ideologen, die voll
auf Kremlkurs sind? Haufig
gibt es aber zumindest Indizi-
en.

Misstrauen sden

Soauchim September, als sich
ein vermeintliches Foto eines
staatlichen Plakats aus der
Schweiz in den sozialen Me-
dien verbreitete. ,Heizt der
Nachbar die Wohnung tiber
19 Grad auf? Informieren Sie
uns" war darauf geschrieben—
samt einer Telefonnummer fiir
Hinweise und dem Verspre-
chen einer Belohnung von
200 Franken. Bei dem Foto des
angeblichen Denunziations-
aufrufs handelte es sich um
eine Falschung, offenbar ge-
schaffen, um Misstrauen in
der Schweiz zu sden —und um
fiir das russische Publikum ein
Bild vom zerfallenden Westen
zu malen. Der Urheber des
Fakes blieb zunachst unbe-
kannt, zu den ersten Verbrei-
tern des Bildes auf Twitter ge-
hérten jedoch mehrere russi-
sche Accounts. Auch ein briti-
scher Mitarbeiter des russi-
schen Staatssenders RT ver-
breitete das Foto und die da-
mit verkniipfte Botschaft,
ebenso der Staatssender Sput-
nik und ein russischer UN-
Diplomat.

Die staatlichen Auslands-
medien RT und Sputnik spie-
len eine wichtige Rolle im In-
formationskrieg des Kremls.
In Deutschland sind die bei-
den zum Staatskonzern Ross-
ija Sewodnja gehdrenden Me-
dien schon seit Jahren vor al-
lem online aktiv. RT DE (vor-
mals RT deutsch) wollte sogar
einen richtigen Fernsehsen-
der einrichten - scheiterte
aber, weil das Unternehmen
keine Rundfunklizenz erhielt.
Spatestens in der Corona-
Pandemie hat sich RT DE zu
einem der Leitmedien von
Impfgegnern, Verschwo-
mngsia(eologen, Recﬁtspopu—
en ] pechuexianen
éntwickelt. Die Chefredak-
teurin von Rossija Sewodnja,
Margarita Simonjan, sprach
schon 2013 von den russischen
Staatsmedien als ,Informa-
tionswaffen”, die in ,kriti-
schen Momenten” eingesetzt
wiirden.

Nach dem Beginn des russi-
schen Angriffskriegs griff die
EUim Mérzzu einem bis dahin
beispiellosen  Schritt.  Sie
sanktionierte nicht nur Simon-
jan, sondern auch RT und
Sputnik. Die beiden Kremlme-
dien diirfen ihre Inhalte in der
EU seitdem nicht mehr sen-
den, auch die Verbreitung im
Internetist verboten. ,Die EU-
Sanktionen gegen die Staats-
medien RT und Sputnik waren
ein empfindlicher Schlag und
haben deren Reichweite ein-
geschrankt”, sagt Verfas-
sungsschutzchef Halden-
wang, dessen Behérde schon
langer ein Auge auf die Akti-
vitdten dieser Medien hat.
.Die Erzahlungen werden
derzeit vor allem in den sozia-
len Medien stark verbreitet”,
ergdanzt er. Die Reichweite
mag geringer sein - einfach
zugénglich bleibt die Kreml-
propaganda auch Monate
nach dem Verbot. Im Informa-
tionskrieg gibt der Kreml nicht
klein bei.

Die Finnin Jessikka Aro
pladiert unterdessen dafir,§
die Angriffe Russlands mit
Trollen und Desinformations-
kampagnen als kriegerische
Handlungen anzuerkennen,
.die sofort aufzudecken und
in Echtzeit zu bekdmpfen
sind“. Nur so lieBen sich ihre
negativen Auswirkungen auf
Zivilisten vermeiden, schreibt
Aro. Und nur so kénne verhin-
dert werden, ,dass im Westen
weiterhin Biirger dem russi-
schen Informationskrieg zum
Opfer fallen”.



