Im Visier der Datendiebe

Straftaten im Internet; CDU-Bundestagesabgeordnete betroffen - Sogar Landesdatenschitzerin hat’s erwischt

VON GERRIT SPONHOLZ

KREIS SEGEBERG. Die CDU-
Bundestagsabgeordnete Me-
lanie Bernstein hat es schon
erwischt, und selbst die
oberste Datenschiitzerin des
Landes Marit Hansen traf es:
Sie wurden Opfer von Daten-
klau und Hackern. Auch aus
dem Online-Portal der Kreis-
verwaltung Schleswig-Flens-
burg fiir die Anmeldung zu
Hygienebelehrungen waren
837 personenbezogene Da-
ten gestohlen worden, wie
das ,Flensburger Tageblatt”
schrieb.

Beim Kreis Segeberg und
den 95 Stadten und Kommu-
nen war ein Hacker bislang
nicht erfolgreich, berichten
Sprecher auf SZ-Anfrage. Er-
wischt hat es allerdings,
wenn auch in kleinerem Aus-
malB, die CDU-Bundestags-
abgeordnete Melanie Bern-
stein aus Wahlstedt. Sie be-
richtet, das Bundeskriminal-
amt habe ihr mitgeteilt, ihre
Handynummer sei verdffent-
licht worden. Sie nimmt es
gelassen. ,Aber diese hatte
ich ja ohnehin schon publik
gemacht, etwa in Flyern.”

Mitarbeiter der
Kreisverwaltung geschult

Der Hintergrund: Anfang
des Jahres war bekannt ge-
worden, dass ein Hacker
Handynummern, Privat-
adressen, interne Nachrich-
ten und Fotos von Prominen-
ten und Politikern veroifent-
licht hat. ,Der Vorgang zeigt
zweierlei”, warnt Bernstein.
,Die Zersplitterung der be-
hérdlichen Aufgaben in der

V9 Eine carantie fiir
hundertprozentige
Sicherheit gibt

es aber nicht.

Marit Hansen,
Landes-Datenschiitzerin

Anfang des Jahres war bekannt geworden, dass ein Hacker Handynummern, Privatadressen, interne Nachrichten und Fotos von Prominen-
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ten und Politikern veréffentlicht hat.

Cyber-Abwehr ist wenig ef-
fektiv. Wir miissen diesen Be-
reich deutlich verstdarken:
personell, technisch, aber vor
allem organisatorisch.” Als
Vorbild nennt sie das ,Ge-
meinsame Terrorismusab-
wehrzentrum* in Berlin. Dort
kooperieren die zustdndigen
Amter und Dienste. ,Zum an-
deren miissen wir selbst aber
noch stdarker darauf achten,
welche Daten wir veroffentli-
chen, etwa in sozialen Me-
dien, oder welche Passworter
wir verwenden. "

.Die Kreisverwaltung Se- !
geberg ist durch das Landes- |
netz gegen einen Zugriff von :
auBen etwa liber eine Fire-
wall abgeschirmt”, versichert
Kreissprecherin Sylvia Jan-
kowski. ,Beim Landesnetz
handelt es sich um ein beson-
ders geschiitztes behérdenin-
ternes Netz, das im Auftrag
des Landes durch den zentra-
len IT-Dienstleister Dataport
betrieben wird. "

Sémtlicher ein- und ausge-
hender Datenverkehr fliefie
iber dieses Netz. ,Potenziel-

Sechs Tipps fiir den Datenschutz

> Datensparsamkeit: Wer frei-
zUgig mit seinen Daten umgeht,
muss damit rechnen, dass sieim
Netz an unerwinschter Stelle
auftauchen. Deshalb: Daten, die
gar nicht erst an- oder heraus-
gegeben worden sind, kénnen
auch nicht gestohlen werden.

> Datenkontrolle: Um Miss-
brauch schnell einddmmen zu
konnen, ist standige Kontrolle
und ein Uberblick wichtig: Dazu
gehort das regelmaBige Priifen
der Kontoausziige ebenso wie
die Recherche im Internet, wel-
che Informationen (ber die ei-
gene Person auffindbar sind.

> Gute Passworter: Ein star-

kes Passwort hat zwolf oder
mehr Stellen. Es besteht aus

GroB- und Kleinbuchstaben,
Ziffern und Sonderzeichen.

> Passwortsicherheit: Jedes
Online-Konto braucht ein eige-
nes sicheres Passwort.

2> Zweifaktor-Authentifizie-
rung: Ein sicheres Passwort ist
gut, ein zweiter Sicherheitsco-
de ist besser. Genau das macht
die Zweifaktor-Authentifizie-
rung. So wird nach Eingabe des
Passworts noch ein zweiter
Code abgefragt.

» Onlinespeicher: Cloud-
Dienste sind praktisch, bergen
aber ein Datendiebstahl-Risiko.
Vor allem sensible Daten sollten
Nutzer deshalb nicht unver-
schlisselt in einem Onlinespei-
cher ablegen.

le Angriffe werden bei Data-
port tiberwacht, protokolliert
und abgewehrt.” AuBerdem
seien alle PC-Arbeitsplatze
und IT-Komponenten mit ak-
tueller Virensoftware und ak-
tuellen Betriebssystem aus-
gestattet. ,Eine zentrale Mo-
nitoring-Software iiberwacht
den jeweiligen Status der Ge-
rate und warnt bei eventuel-
len Risiken.” Fiir die kreis-
eigenen Rechenzentren gebe
es einen besonderen Zu-
gangsschutz nur fir berech-
tigte Personen.

Mitarbeiter wiirden zur Da-
tensicherheit  sensibilisiert
und geschult. ,Und seit Mai
2018 hat der Kreis Segeberg
einen IT-Sicherheitsbeauf-
tragten und es gibt regelma-
Bige Sicherheitstests durch
externe Dienstleister wie vor
wenigen Tagen.” Der Kreis
will aulerdem den IT-Bereich
nach Regeln des Bundesam-
tes fiir Sicherheit in der Infor-
mationstechnik zertifizieren
lassen. ,Ein entsprechender
Beschluss ist im Dezember
2018 durch die politischen
Gremien des Kreises erfolgt.”

Marit Hansen, Landesbe-
auftragte fiir Datenschutz in
Schleswig-Holstein, hat zwar
noch keine offiziellen Be-
schwerden oder Hinweise
aus dem Kreis Segeberg zu

FOTO: OLIVER BERG

Datenklau erhalten. Sie halt
es aber ,fiir ziemlich wahr-
scheinlich, dass Menschen
aus dem Kreis Segeberg von
einem der grofen Daten-
schutzvorfélle der vergange-
nen Jahre betroffen waren”.

= Fiir die kreiseigenen
Rechenzentren gibt

es einen besonderen
Zugangsschutz.

Angriffe durch Programme,
die Server im Internet auf Si-
cherheitsliicken abklopfen,
»sind an der Tagesordnung”.
Die Datenbank des Kreises
bei Dataport halt Hansen fiir
vermutlich gut gesichert. ,Ei-
ne Garantie fiir hundertpro-
zentige Sicherheit gibt es
aber nicht.”

Sie selbst sei mal ausge-
spaht worden. ,2013 war eine
Email-Adresse betroffen, die
anscheinend bei einem An-
bieter durch einen Hackeran-
griff ausgespaht wurde.”

Wer selbst testen mdchte,
ob die eigene Email-Adresse
gehackt wurde, kann dies im
Internet beim Hasso-Plattner-
Institut priifen unter der
Adresse:
https://sec.hpi.de/ilc/search.



