Die Wohnung entwanzen

"Ernsthaft? Ihr als Datenschitzer nutzt Alexa?
Wie kann man sich denn freiwillig so eine
Abhdrvorrichtung ins Haus stellen?" Ja, als
Jurist bei Heise muss man sich von den
Redakteuren einiges anhéren. Und zugegeben,
standig von einer kleinen Dose belauscht zu
werden, die Sprachdaten in US-Clouds funkt und
dort bis zum St. Nimmerleinstag speichert,
macht ein mulmiges Gefihl.

Doch das ignoriert der innere Zwdlfjahrige, der
jeden Abend wieder auf und ab hipft, wenn man
die magischen Wort "Alexa, schalte das Licht im
Wohnzimmer an!" sagen darf. Dazu noch das
Lacheln der weniger technikaffinen Familien-
mitglieder, die nun nicht mehr mit vier Fern-
bedienungen jonglieren missen, wenn sie Musik
héren wollen, - oder die zum x-ten Mal den
Pups-Generator aktivieren.

Vertrauliche Daten aus dem privatesten Umfeld
einem Unternehmen anzuvertrauen funktioniert
aber nur, wenn man darauf vertrauen kann, dass
sie dort sicher verwahrt werden. Dieses
Vertrauen hat Amazon durch eine prekére
Datenpanne dauerhaft zerstért, die Kollegen von
c't aufgedeckt haben (siehe Seite 16): Tausende
Aufnahmen eines Alexa-Nutzers sind in fremde
Hande geraten.

Wer derart sensible Daten speichert, muss fir
ein entsprechend hohes Schutzniveau sorgen.
Egal, was Amazon technisch und organisatorisch
dazu unternahm: Es hat ganz offensichtlich
versagt. Und warum muss Amazon die Sprachauf-
zeichnungen nach dem Anlernen von Alexa
iberhaupt noch speichern? Damit US-Ermittler
sie anfordern kénnen, wie jlngst geschehen?
Solche Sammlungen bergen doch immer das Risiko
einer Datenpanne. Die Amazon auch nicht zu
liberraschen scheint: "Ups, schade,
Einzelfall?"

Den letzten Rest Vertrauen, auch bei den
inneren Zwolfjdhrigen, hat Amazon mit seiner
sehr schmallippigen Reaktion gegeniber c't und
den Betroffenen der Datenpanne verspielt.
Unsere persénliche Konsequenz lautet: "Alexa,
pack deine Sachen und geh! Und lass blof3 unsere
Daten hier!"
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Alexa, wer hat
meine Daten?

Amazon gibt intime Sprachdateien preis

Irgendwann fallen alle Bedenken
und Alexa steht auch im Schlaf-
zimmer oder im Bad. Was soll
schlimm daran sein, mit Amazons
Sprachassistent auch im intimsten
Bereich zu plaudern? Schlimm wird
es dann, wenn all die Tondateien
durch Schluderei von Amazon an
fremde Personen geschickt
werden. Nun ist Amazon.de genau
das passiert, was Kritiker immer
befiirchteten.

Von Holger Bleich

er Absatz von Sprachassistenten fiir
die eigenen vier Wande boomt. Ob-
wohl Amazon keine Absatzzahlen heraus-
gibt, gilt als sicher: Echo-Lautsprecher des
Konzerns haben sich in zig Millionen
Haushalten eingenistet. Dieses Weih-
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nachten werden wieder Hundertausende
dazukommen.

Kritik von Datenschiitzern wischt
Amazon mit den immer gleichen Argu-
menten beiseite. Der Nutzer wisse stets,
was sein Echo wann aufzeichnet. Nur
Amazon und er konnen laut Daten-
schutzerklirung die Aufzeichnungen
abhéren. Dieses Versprechen ist es, auf
dem der grofle Vertrauensvorschuss der
Alexa-Nutzer gegeniiber dem Konzern
fufdt.

Und Amazon wire von allen guten
Geistern verlassen, wenn man dem Schutz
dieser teils sehr intimen Sprachdaten aus
den Wohn-und Schlafzimmern der Repu-
blik nicht grofdte Prioritit beimessen
wiirde. Doch ein Fall, den ¢t aufgearbeitet
hat, legt nahe, dass es fatale Liicken in den
Verarbeitungsprozessen der Alexa-Daten
bei Amazon.de gibt. Es ist genau der Pra-
zedenzfall eingetreten, vor dem Daten-
und Verbraucherschiitzer so eindringlich
warnen.

Vergiftete Selbstauskunft
Alles begann mit dem Recht auf Selbst-
auskunft aus der neuen EU-Datenschutz-
Grundverordnung (DSGVQ). Die Verord-
nung gewihrt ,betroffenen Personen”
einen sehr weitgehenden Auskunfts-
anspruch iiber die gespeicherten Daten.
Ende August dieses Jahres hat Ama-
zon.de-Kunde Martin Schneider (Name
von der Redaktion gedndert) auf dieser
Basis die Miinchener Niederlassung des
Online-Riesen um Auskunft gebeten.
Rund zwei Monate spiter erhielt er einen
Download-Link, unter dem Amazon die
ihm zugeordneten Daten in einer rund
100 MByte grofien ZIP-Datei zur Verfii-
gung stellte.

Rund 50 der Dateien enthielten auf
seine Person bezogene Daten, beispiels-
weise getrackte Suchverliufe auf der
Amazon.de-Website. Allerdings fand
Schneider auch cirka 1700 WAV-Dateien
sowie eine PDF-Datei vor, die offensicht-
lich chronologisch unsortierte Transskrip-
te dariiber enthielt, was Amazons Sprach-
assistent Alexa aus Spracheingaben ver-
standen hat. ,Dariiber war ich sehr ver-
wundert, da ich Amazon Alexa nicht
verwende, geschweige denn ein Alexa-
fahiges Gerit besitze. Deshalb horte ich
mir stichprobenartig einige dieser Audio-
dateien an und konnte die Stimmen kei-
ner mir bekannten Person zuordnen”, er-
zahlte er uns spéter.

Am 8. November wandte sich Schnei-
der an die Mailadresse des Amazon.de-
Kundenservice. Er teilte mit, dass die ZIP-
Datei offensichtlich Alexa-Sprachauf-
zeichnungen eines ihm fremden Amazon-
Kontos enthielt und bat um Auskunft
dazu. Eine Antwort auf diese Mail erhielt
er nie, allerdings fithrte kurze Zeit spiter
der Download-Link ins Leere. Die Datei
lief} Amazon.de folglich verschwinden,
doch Schneider hatte sie vorher gespei-
chert. Mitte November wandte er sich an
die c’t-Redaktion, weil ihn dieser Vorfall
sehr besorgte und Amazon.de auf stumm
geschaltet hatte: ,,Meiner Meinung nach
sollten Kunden dartber informiert wer-
den, dass moglicherweise fremde Perso-
nen Audiodateien von ihnen erhalten *

Verletzte Intimsphare

Wir erbaten vertraulichen Zugriff auf die
Tondateien, um den Fall einzuschitzen.
Sie ergeben ein recht detailliertes Bild deg
Fremden und seines personlichen Um-
felds. Aus den Aufzeichnungen geht hey-
vor, dass der unbekannte Amazon-Kunde

't 2019, Heft 1



Alexa an mehreren Orten nutzt: Mindes-
tens ein Echo steht in den Wohnriumen,
am Fernseher hingt eine Fire-TV-Box, die
via Amazon-Sprachfernbedienung gesteu-
ert wird. Oft erhilt Alexa Kommandos von
einer Frauenstimme, es befindet sich also
auch eine weibliche Person zumindest
zeitweise im Haushalt.

Selbst unter der Dusche war Alexa
horbar dabei. An ein Thermostat gerich-
tete Kommandos legen nahe, dass Alexa
auch mit Smart-Home-Geritschaft ver-
bunden ist. Uberdies nutzt der Kunde
Alexa auch auf dem Smartphone, zuhause
und unterwegs. Die Aufzeichnungen de-
cken wahrscheinlich den kompletten
Monat Mai ab.

Das sehr unangenehme Gefiihl, etwas
Voyeuristisches, Unmoralisches zu tun,
liefd uns beim Abhoéren die Nackenhaare
strauben: Unvermittelt fanden wir uns in
der intimen Sphére uns fremder Personen
ohne deren Wissen wieder. Und die an
Alexa gestellten Fragen verrieten viel tiber
die Personen: Wecker-Kommandos oder
Fahrplan-Abfragen etwa lieffen konkret
auf Job-Situation und Lebensgewohnhei-
ten schlieflen, Lautstarke-, Radio- und
Spotify-Steuerung auf die Musikgeschmi-
cker.

Es war nicht schwer, aus den Auf-
zeichnungen den Alexa-Nutzer zu inden-
tifizieren. Wetter-Abfragen zu konkreten
Orten, die Nennung von Vornamen und
einmal sogar auch eines Nachnamens
engte den Personenkreis schnell ein. Es
dauerte nicht lange, bis wir uns anhand
der Audiodateien und Transskripte nahe-
zu sicher waren, den fremden Amazon-
Kunden sowie die weibliche Person iden-
tifiziert zu haben. Informationen aus von
uns durch weitere Recherche zugeordne-
ten Facebook- und Twitter-Profilen pass-
ten und erginzten das Bild.

Wir beschlossen, dem mutmafilich
Betroffenen via Twitter-Direktnachricht
eine Bitte um Anruf zukommen zu lassen
- eine Telefonnummer haben wir nicht
herausgefunden. Er rief sofort an und wir
erzihlten, wie wir auf ihn gestofien sind.
Wir waren an der richtigen Adresse. Nils
Schmidt (Name von der Redaktion gedn-
dert) schluckte horbar, als wir ihm be-
richteten, welche seiner hochst privaten
Daten Amazon.de an einen Fremden
weitergereicht hatte. In seinem Kopf be-
gann es zu rattern: Was haben wir Alexa
alles gefragt? Welche Geheimnisse iiber
mich sind geleakt? Er bestitigte tiberdies,
dass wir auch bei der Person hinter der
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Aus dem Transskript
lassen sich jede
Menge privater
Informationen zum
Betroffenen
herauslesen.

2018-05-05T14:07:44.980Z,alexa alexa wie steht es gerade fAYr den h. s, v.b18e27146ad2374
2018-05-05T11:50:58.911Z,alexa stelle die schlafzimmer temperatur auf ein und zwanzig grad,
2018-05-05T19:31:26.171Z,alexa lass uns ein spiel spielen,1f710fblce3ccba6962f68791e2849¢
2018-05-05T12:04:43.804Z,alexa starte starte shot oder spott,4fe7842b542614d8adc2b78c95
2018-05-05719:39:13.406Z, dinosaurier,6c4155896ee3e0a8b82f970c42122d070d2950b6. wav
2018-05-17713:13:00.209Z,ja,af397b2f502d36daa%09d0c8eb8725c18aaddde 7.wav
2018-05-15T13:18:14.800Z,alexa stell den timer auf fA%nf und dreiAYig minuten,d73063b82ac
2018-05-05T11:19:32.700Z,nein,f132b16ef523ad933a2f938018b8ce32126d9f94.wav

weiblichen Stimme korrekt recherchiert
hatten.

~uUngliicklicher Fall”

Dass Amazon.de Kundendaten falsch zu-
geordnet hat und dies nicht aufgefallen
ist, deutet auf mangelhafte Priifmechanis-
men im Auskunftsverfahren hin. Eine
Vier-Augen-Kontrolle hat da wohl kaum
stattgefunden. Hinzu kommt, dass der
Empfinger dieser Daten sogar auf den
Fehler aufmerksam machte, darauf aber
nicht einmal eine Antwort erhielt. Und
auch Nils Schmidt, das Opfer des Leaks,
gibt an, dass ithn Amazon.de vor unserem
Anruf nicht informiert habe.

Amazon.de hat sich offensichtlich
gleich auf mehreren Ebenen in einem
hochsensiblen Bereich fehlerhaft verhal-
ten. Wir schilderten dem Unternehmen
den Vorfall, freilich ohne zu erwihnen,
dass wir den Betroffenen zuvor bereits
identifiziert und kontaktiert hatten. Unter
anderem wollten wir wissen, ob Amazon

amazon.

@ Kategorien -

Meine Inhalte und Gerate Inhalt Gerate

Ubersicht

Sprachaufnahmen-Verlauf

Hiufig gestellte Fragen

Einstellungen

Sprachaufnahmen-Verlauf Gberpriifen

{iberpriifen Der Sprachaufnahmen-Verlauf zeigt hre Sprachinteraktionen mit Alexa an, Sie kénnen rach
Skill-Berechtigungen verwalten Datum fittern und einen Eintrag auswahlen, urmn Details anzuzeigen, Aufzeichnungen zu haren und
Legen Sie fest, wie lhre Daten Alexa SRS
verbessern sollen

Datumsbereich

Gesamter Verlauf =
Alle Aufzeichnungen fir den gesamten Verlauf lschen
' "alexa wie viel guck amazon kaufen” ~
Am 23, Aug 2017 um 10:41 PM

die Panne innerhalb von 72 Stunden an
die zustandige Datenschutzbehorde ge-
meldet hat - wie es in solchen Fillen
Pflicht ist (siche Kasten).

Antworten auf unsere konkreten Fra-
gen blieb Amazon schuldig. Nach vier
Werktagen folgte lediglich ein kurzes
Statement, hier im kompletten Wortlaut:
»Dieser ungluckliche Fall war die Folge
eines menschlichen Fehlers. Wir haben
das Problem mit den beiden beteiligten
Kunden geklart und Maffnahmen zur wei-
teren Verbesserung unserer Prozesse er-
griffen.”

Wie diese ,Klarung” konkret ablief,
schilderten uns die Kunden: Martin
Schneider wurde am 8. Dezember - also
drei Tage nach unserer Anfrage - von
einem Amazon-Mitarbeiter angerufen,
der erklarte, dass da ,,einem Mitarbeiter
ein einmaliger Fehler unterlaufen” sei.
Nils Schmidt wurde am selben Tag telefo-
nisch dariiber informiert, dass Alexa-
Sprachdateien von ihm in fremde Hande

] "alexa leiser” ;4
Alexa und der Datenschutz
Amazon-Datenschutzerklarung 250G 2017 M WS
e (1 "alexa spiele n. d. r. zwei” v
Am 23. Aug 2017 um 10:35 PM
=
Amazon speichert die Alexa-Sprachaufzeichnungen unbefristet.
Sie lassen sich jedoch manuell im Kundenportal Iéschen.
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Hohes Risiko

Rechtsanwalt Dr. Carlo Piltz findet, dass Amazon den
Betroffenen iiber die irrtiimliche Weitergabe seiner Alexa-
Daten hétte informieren miissen. Piltz berat mittlere und
groBBe Unternehmen aus Industrie und Handel im nationalen
und internationalen Datenschutzrecht. AuBerdem betreibt
er das Datenschutz-Blog delegedata.de.

Dr. Carlo Piltz: Meldung nach
72 Stunden ist Pflicht.

c’t: Hatte Amazon den Betroffenen
sofort informieren miissen, als das
Unternehmen auf die Panne hinge-
wiesen wurde?

Carlo Piltz: Sowohl gegeniiber der Auf-
sichtsbehdrde als auch gegeniiber der
betroffenen Person besteht grundsitz-
lich eine Melde- beziehungsweise
Benachrichtigungspflicht, wenn es zu
einer Verletzung des Schutzes von per-
sonenbezogenen Daten gekommen ist
und entweder ein normales oder
hohes Risiko besteht. Die DSGVO un-
terscheidet allerdings bei den Anforde-
rungen den jeweiligen Adressaten der
Unterrichtung.

Der Verantwortliche - in diesem
Fall Amazon - muss nach der Feststel-
lung des Risikos binnen 72 Stunden die
Verletzung bei der Aufsichtsbehérde
melden. Im Unterschied dazu muss es
zu einer Unterrichtung der betroffenen
Person nur unverziglich - also ohne
schuldhaftes Zégern - kommen, wenn
voraussichtlich ein hohes Risiko be-
steht. Die Meldung an den Betroffenen
héngt also nicht an einer fixen zeit-
lichen Frist. Was in der Praxis ,unver-
ziglich” bedeutet, ist im Rahmen der

DSGVO derzeit auf jeden Fall noch
Auslegungssache und sicherlich eine
Frage des Einzelfalls. Als deutsche Ju-
risten wirden wir mit Blick auf das
deutsche Zivilrecht davon ausgehen,
dass ,unverziiglich” ungefahr 14 Tage
bedeutet. Als europdisches Gesetz
darf man die DSGVO aber natirlich
nicht nur aus der deutschen Brille be-
trachten.

c’t: Halten Sie die Datenpanne von
Amazon.de nach DSGVO fiir sank-
tionswiirdig?

Piltz: Die Weitergabe von Tondateien
an einen unberechtigten Dritten kann
mehrere DSGVO-Vorgaben verletzen,
zum Beispiel die Vorschriften zur Si-
cherstellung einer angemessenen Da-
tensicherheit oder auch die Pflicht,
Daten nur zu Ubermitteln, wenn daftir
eine Erlaubnis vorliegt. Die Aufsichts-
behdrde muss sich also fragen, ob und
wenn ja, in welcher Hohe ein BuBgeld
zu verhédngen ist und den Verhaltnis-
maBigkeitsgrundsatz in ihren MaBnah-
men beriicksichtigen.

Die DSGVO listet daflir Bewer-
tungsmaBstabe auf, die in jedem Ein-
zelfall zu beachten sind. Kam es vor-
satzlich oder fahrlassig zu dem Ver-
stoB? Wie umfangreich war die Zusam-
menarbeit mit der Aufsichtsbehérde,
um dem VerstoB abzuhelfen und seine
moglichen nachteiligen Auswirkungen
zu mindern? Da spielen also sehr viele
Faktoren eine Rolle, die wir derzeit
nicht alle kennen. Es wére nun Aufgabe
der zustdndigen Aufsichtsbehérde,
den Vorfall genauer zu untersuchen.
Erst in diesem Prozess lieBe sich die
Sanktionswdrdigkeit final beurteilen
und die Notwendigkeit eines BuBgelds
klaren.

geraten seien. Schmidt habe ungeféhr zur
selben Zeit eine DSGVO-Selbstauskunft
beantragt, dann sei es zu einer teilweise
falschen Zuordnung der Daten durch
einen Mitarbeiter gekommen, teilte der
Kundensupport mit. Dies habe man selbst
festgestellt.

Speicherhunger

Zu diesem datenschutzrechtlichen GAU
hitte es nie kommen kénnen, wenn Ama-
zon die Sprachaufzeichnungen zeitnah 15-
schen wiirde, anstatt sie unbefristet in der
Cloud zu speichern. Amazon aber will
diese Daten, um ,unsere Systeme zur
Spracherkennung und zum Verstehen na-
tiirlicher Sprachen zu trainieren”, wie in
der Datenschutz-FAQ erkldrt wird. Der
Konzern insistiert, dass der Kunde ja alle
»verbundene  Sprachaufzeichnungen
tberpriifen und die Sprachaufzeichnun-
gen einzeln oder alle auf einmal 1schen”
konne (im Amazon-Account unter ama-
zon.de/alexaprivacy). Doch wie viele Kun-
den wissen von der Option und machen
davon Gebrauch?

Datenschutzrechtlich ist dieses Geba-
ren zumindest problematisch. Der von uns
in den Fall eingeweihte DSGVO-Experte
Dr. Carlo Piltz erklirt: ,,Das Erfordernis
von datenschutzfreundlichen Voreinstel-
lungen ist fest in der DSGVO verankert.”
Dies bedeute aber nicht, per se null Daten
verarbeiten zu diirfen, sondern es orien-
tiere sich immer am erforderlichen
Zweck: ,Wenn hier der Zweck der Daten-
verarbeitung zur Anlernung der KI tat-
sichlich erforderlich ist, um auch den
Dienst mit Spracherkennung so anbieten
zu kénnen, wiirde der Grundsatz der Da-
tensparsamkeit diese Verarbeitung also
nicht unbedingt verbieten. Es diirften nur
nicht mehr Daten verarbeitet und linger
gespeichert werden, als fiir diesen Zweck
erforderlich.”

ODb es sich bei der Datenpanne um
einen Einzelfall handelt, bleibt unklar.
Amazon.de wollte uns auch auf weitere
Nachfrage nicht mitteilen, ob sie wenigs-
tens pflichtgeméf an die zustandige Da-
tenschutzaufsicht gemeldet wurde. Nils
Schmidt hilft das ohnehin nicht mehr wei-
ter. Immerhin hatte er das Gliick, dass
seine Sprachdaten bei uns statt in sozialen
Medien landeten. Amazon.de zeigte sich
ihm gegentiber duf$erst erkenntlich: Als
Entschadigung erhielt Schmidt nach eige-
nem Bekunden eine kostenlose Prime-
Mitgliedschaft sowie einen Echo Dot und
Spot. (hob@ct.de)

C't 2019, Heft 1



