Die Wirde jedes einzelnen
Menschen soll unantastbar sein?
Ist das noch zeitgeman?

China sagt Nein - und errichtet
eine elegante digitale Diktatur,
die moderne Technik mit ganz
altem Denken verbindet; Du bist
nichts, der Staat ist alles.

VON MATTHIAS KOCH

as Auge des Ge-
setzes sieht neu-
erdings ein biss-
chenmehralsnur
die Realitdt.

Wenn Chinas Polizisten
ihre Augmented-Reality-Bril-
le aufsetzen und dann auf
einen der 1,4 Milliarden
Untertanen des bevolke-
rungsreichsten Staates der Er-
de blicken, kénnen sie prakti-
scherweise gleich lesen, wen
sie da vor sich haben: Neben
dem Gesicht tanzt ein einge-
blendetes digitales Etikett mit
Namen, Daten und Fakten zur
Person.

In der Provinz Xinjiang, wo
viele Systemgegner leben, vor
allem Moslems, kontrolliert
China seine Biirger auf beson-
ders moderne Art. Polizisten
und zivile Spione des Staates
nutzen hier eine neue Uber-
wachungs-App. Per Handy-

kamera konnen sie das Ge- |

sicht ihres Gegeniibers scan-
nen - ferne Megadatenban-
ken ermitteln dann dessen
Identitdt und verkniipfen sie
binnen Sekunden mit vielen
weiteren Daten aller Art: Wen
hat diese Person zuletzt ange-
rufen? Wo war sie in letzter
Zeit? Hatsie einen ungewhn-
lich hohen Stromverbrauch,
zu Hause oder auf Mobilgera-
ten? Wen kennt sie? Welcher
Religionsgemeinschaft gehort
sie an? Wie sind ihre politi-
schen Ansichten? Welche ist
ihre Blutgruppe? Kommuni-
ziert sie manchmal im Internet
mithilfe von sogenannten
VPN-Tunneln — die nur miih-
sam zu Uberwachen und aus
Sichtdes Regimes v6llig unno-
tig sind?

Ran an die
Gedankenblasen

«Das gesamte System ist noch
um einiges ausgefeilter, als
wir dachten", sagt Maya
Wang, China-Expertin von
Human Rights Watch, einer
Menschenrechtsorganisation,
die Anfang dieses Monats in
New York die neueste chinesi-
sche Big-Brother-Technologie
der Weltpresse vorstellte.
Chinas Uberwacher grei-
fen auf Daten aus sehr unter-
schiedlichen Quellen zu - und
,markieren”  digital jene
Menschen, die am Ende als
Regimekritiker eingestuft
werden. Uberquert eine sol-
che Person einen Platz, blinkt
iber dem Kopf ein Warnhin-
weis - sichtbar nur fir die
Staatsbediensteten, die in
klimatisierten
Uberwachungszen-
tren auf Computer-
schirme blicken. Wer
als Teil der tberwa-
chenden Klasse auf
die Uberwachten blickt,
mag sich fithlen wie der
Grundschiiler, der einen Mai-
kéafer im Weckglas betrachtet:

Na, was macht der Kleine
wohl als Nachstes?

In Deutschland wollten ex-
akt dieser Entwicklung die
Richter des Bundesvertas-
sungsgerichts einen Riegel
vorschieben. In ihrem be-
riithmt gewordenen Volkszéh-
lungsurteil vom Dezember
1983 leiteten sie aus der Wiir-
de des Menschen in Artikel 1
des Grundgesetzes ein Recht
auf informationelle Selbstbe-
stimmung ab. Mit diesem
Recht ware nach Ansicht des
héchsten deutschen Gerichts
.eine  Gesellschaftsordnung
nicht vereinbar, in der Biirger
nicht mehr wissen koénnen,
werwas wann und beiwelcher
Gelegenheit iiber sie weiB."”

In der Tat geht es beim
Datenschutz, oft als Spezialis-
tenthema abgetan, um Grund-
fragen des Menschseins, um
Fragen von Wiirde und Fragen
von Macht. Wer ist Handeln-

¢ der? Wer nur Objekt?

Beim Computerspiel ,Sim-
city"” erbauen Teenager virtu-
elle Stddte, die dann von klei-
nen menschendhnlichen Ge-
stalten bevolkert werden, den
Sims. Manchmal tauchen
Sims auf, die ,negative” Ge-
danken mit sich tragen, fiir
den Spieler lesbar in Gedan-
kenblasen, die tiber den Kop-
fen der Sims schweben.

China will jetzt auch bei
echten Menschen ran an die
.thought bubbles”. Was den-
ken die Leute? Was haben sie
vor? Im Prognostischen, im
frihen Abwenden moglicher
Aufwallungen, liegt die Ko-
nigsdisziplin computerge-
stltzter Kontrollpolitik. Nie-
mand will mehr einen phy-
sisch eskalierenden Macht-
kampf wie im Juni 1989 auf
dem Platz des Himmlischen
Friedens. Die digitale Mas-
senliberwachung ist effekti-
ver und eleganter zugleich.
Wenn es gut lduft far die
Machthaber, muss kein Poli-
zist mehr mit knallendem
Stiefel auftreten. Maschinen

¥ Das

gesamte System
ist noch um einiges
ausgefeilter,

als wir dachten.

Maya Wang,
Human Rights Watch

wachen dariiber, ob Men-
schen systemkonform agie-
ren.

Schon wenn jemand bei Rot
iber die StraBe geht, wird dies
automatisch erfasst - iber
eine Unzahl von Kameras, die
ihre Pixeldateien an Gesichts-
erkennungssysteme weiter-
leiten, die sich dann ihrerseits
mit GroBrechnern abgleichen.

Ist der Stinder identifiziert,
wird er in manchen Gegenden
auf digitalen GroBbildschir-
men der Offentlichkeit vorge-
stellt — das mittelalterliche
Prangersystem lebt, unter-
stiitzt von den groBten Daten-
banken des 21. Jahrhunderts.

Kinftig will China alle nur
denkbaren Aspekte von Fehl-
verhalten zusammenrechnen
- in seinem in vielen Gegen-
den schon laufenden Sozial-
punktesystem. Wer  sich
schlecht verhdlt, bekommt
Punkte abgezogen. Wer sich
gut verhélt, bekommt einen
Bonus.

Reisende in Ziigen wurden
bereits jetzt hier und da per
Durchsage ermahnt, sich nur
ja gut zu benehmen, anderen-
falls drohe Punktabzug. Glei-
ches passiert mit Leuten, die
ihre Rechnungen oder ihre
Steuern nicht rechtzeitig be-
zahlen-oderlaufend Missmut
verbreiten Uber die Zustande
im Land,

Die Folgen sind vielfdltig.
Manche Chinesen mit niedri-
ger Punktzahl werden von Be-
féorderungen ausgeschlossen.
Viele werden bestraft, indem
man sie nicht reisen lasst. Seit
dem 1. Mai 2018 konnen Biir-
gerinnen und Biirger, die auf
einer staatlich  gefihrten
Sperrliste verzeichnet sind,
fiir die Dauer von bis zu einem
Jahr von Flug- und Bahnrei-
sen ausgeschlossen werden.
Seither verweigerte China in
rund 175 Millionen Fallen
Menschen das Reisen per
Flugzeug. Fast 5,5 Milliocnen
Mal durften Reisende keine

,Harmonische Gesellschaft*:
Die chinesische Firma Huawei
prasentiert dem Regierungschef
von Malaysia ein Uberwachungs-
system flir Stadte (oben). In
Chinas Schulen steigern Kame-
ras Disziplin und Aufmerksam-
keit (rechts). KI-Systeme der
Firma Sense Time sollen helfen,
Gesuchte aufzusptiren (unten).
FOTOS: IMAGINECHINA/AP, ANDY WONG/AP,
SENSE TIME

Schnellzugtickets kaufen' Die
Zahlen stammen aus einem of -
fiziellen Report des zustandi-

gen Sozialkredit-Informa-
tionszentrums in Peking.

Unterdriickte
fithlen sich wohl

Der politischen Fihrung ist
das Punktesystem nicht pein-
lich - im Gegenteil. Die Kom-
munistische Partei preist es als
Meilenstein auf dem Weg in
die Sozialistische Harmoni-

sche Gesellschaft.

Sogar unter chinesischen
Biirgern wird das Sozialpunk-
tesystem von einer Mehrheit
offenbar positiv bewertet, wie
eine Studie der Freien Univer-
sitdt Berlin ergab. 49 Prozent
der 2209 Befragten duBerten
,starke Zustimmung"”, wdh-
rend 31 Prozent ,irgendwie
zustimmen”.

Sind diese Zahlen echt?
Oder bereits ein Produkt von
kollektiver =~ Gehirnwésche?
Die Berliner Forscher deuten

auf eine tiefe Vertrauenskrise
in Chinas Gesellschaft: Viele
Chinesen glaubten, sich vor
Betriigern  und  anderen
«schlechten” Menschen
schiitzen zu missen. , Weil sie |
das Gefahl haben, nieman-
dem trauen zu konnen, sind
viele Menschen dem Sozial-
kreditsystem gegentiber posi-
tiv eingestellt”, sagte FU-Pro-
fessorin Genia Kostka der
Deutschen  Presse-Agentur.
Die Regierung habe aberauch
ein ganz eigenes Interesse an
der Sammlung der Daten: ,Ihr
geht es um soziale Kontrolle.”

Wer als Chinese seine
Punkte behalten oder gar auf-
stocken will, muss sich nicht
nur anstrengen, sondern auch
viel Umsicht und Feingefiihl
beweisen — alles im Sinne des
Regimes.

Spenden oder Freiwilligen-
arbeit etwa kénnen das Punk-
tekonto auffiillen. Abzlige in-
dessen drohen schon, wenn
man sich in sozialen Netzwer-
ken auch nur mit ,Freunden”
umgibt, deren eigener Punk-
testand niedrigist—dann zieht
einer alle anderen ein biss-
chenrunter. Aus Chatgruppen
oder Freundeslisten schliefit
man solche Leute am besten
aus — die Stasi nannte Men-
schen dieser Art zu DDR-Zei-

ten ,negative Elemente”.

Neu ist, dass heute die blo-
Be Programmierung digitaler
Systeme ausreicht, um Miss-
liebige von Gruppen fernzu-
halten. Die eigentliche Unter-
driickung in Form von lautlo-
ser, aber unschéner Ausgren-
zung und Isolierung erledigen
die Unterdriickten dann schon
selbststdndig.

In diesem Punkt steht Chi-
na jetzt in makabrer Weise an
der Spitze des weltweiten
Fortschritts — und weist ande-
ren autoritdren Regimen den
Weg. Herrscher aller Couleur,
aus Asien, Afrika und Latein-
amerika, lieBen sich bereits in
China briefen tiber die neu-



esten Methoden zur Herstel-
lung von Ruhe und Ordnung.
In Ecuador etwa sitzen, wie
die ,New York Times" Ende
April berichtete, mittlerweile
3000 Beschaftigte in 16 Kont-
rolizentren vor Hightech-
Uberwachungssystemen
made in China.

Die Uberwacher treibt die
ebenso klassische wie be-
klemmende Vision eines neu-
en, eines digitalen Panopti-
cons an: Es geht um die effizi-
ente Kontrolle von moglichst
vielen, deren Leben selbstver-
stindlich offen liegen soll,
durch méglichst wenige - die
sich  ihrerseits, ebenfalls
selbstverstdandlich, nichtin die
Karten gucken lassen.

Der besondere Clou derj

modernen Diktatur liegt im
Wohlgefithl der Unterdriick-
ten. Die meisten Chinesen
jedenfalls fithlen sich offen-
sichtlich sehr viel besser als
die geplagten Menschen in
Orwells diisteren Zukunftsvi-
sionen.

Verzweifelt fragen sich Li-
berale im Westen: Warum in
aller Welt ist das so?

Uberwachung
fiir gute Zwecke

Die chinesische Staatsfiih-
rung argumentiert, man habe
nun mal andere Traditionen
und Wertvorstellungen.
Schon immer habe China, ge-
messen an den Anspriichen
des Individuums, dem ge-
samtgesellschaftlichen Fort-
schritt ein hoéheres Gewicht
gegeben. Dies sehe nicht nur

die Staatsfithrung so, sondern
auch die breite Masse.

Es gibt allerdings auch
Deutungen, die - asiatische
und europdaische Philosophien
hin oder her—ganzschlichtauf
eine systematische staatliche
Massenmanipulation in China
verweisen, einen Trick, der
ebenso auch im Westen funk-
tionieren koénnte.

Schon vor zwei Jahren, auf
einem Kongress des Chaos
Computer Clubs in Leipzig,
nannte die China-Expertin
Katika Kiihnreich ein Schlag-
wort, das die jungen deut-
schen Digitalfans in ihren Ka-
puzenpullovern aufhorchen
lieB: Gamification. Chinas
Unterdriickungssystem kom-
me nicht drohend daher, son-
dern freundlich und lockend
wie ein Computerspiel.

»Mit Gamification wird ein
System geschaffen, bei dem
sich die Biirger gut und gebor-
gen fiihlen", sagt Kiihnreich.
Jeder bekomme einen Anreiz,
sich moglichst systemkonform
zu verhalten.

Reisebeschrankungen?
Chinasdigitale Diktatur kennt
auch das Gegenteil: einen Rei-
sebonus. Ab einer bestimmten
Punktzahl kommt man schnel-
ler an ein Visum. Also stren-
genalle sich an und versuchen
wie kleine Figuren in einem
groBen Computerspiel, aufs
ndchste Level zu kommen.

Das Regime in Peking ver-
teidigt sich, indem es Punkt
fiir Punkt auf gute Absichten
verweist. Die Verbrechensra-
ten lieBen sich durch mehr
Kontrolle senken. Manchem
Terroranschlag habe die To-
taliberwachung schon vorge-
beugt. Im Ubrigen kénne man
Ziele wie eine groB angelegte
okologische Umsteuerung
kaum hinbekommen, wenn
nicht auch wirklich jeder mit-
zieht.

Wie zum Beispiel sieht es
genau aus mit dem von einzel-
nen Blrgern bewirkten Aus-

Gesichtserkennungssystem
in China: Die Obrigkeit weif3
inzwischen ziemlich genau,
wen sie vor sich hat - und
muss schon gar nicht mehr
um den Ausweis bitten.
FOTO: KRAEHN/IMAGO IMAGES

Y9y Mit
Gamification wird

ein System
geschaffen, bei dem
sich die Biirger gut
und geborgen fiihlen.

Katika Kihnreich,
Politikwissenschaftlerin
und Sinologin

ARG

Panopticon: Dieses Prinzip, entwickelt von dem Philosophen Jere-

stoB an Kohlendioxid? China
hantiert bereits mit Systemen,
die individuell Plus- und Mi-
nuspunkte generieren - mit
dem schonen praktischen Ef-
fekt, dass dann Fahrten, die
aus Sicht der Obrigkeit ohne-
hin nicht nétig sind, auch tat-
sachlich unterbleiben. Dass
jemand zur Arbeit f&hrt mit
seinem Auto, wiirde das sen-
sorgestiitzte Uberwachungs-
programm niemandem ver-
iibeln, Wozu aberistnoch eine
abendliche Extratour notig?
Hier winkt, klar, ein Minus-
punkt.

Auch im Bildungswesen
zieht China jetzt, mit Ge-
sichtserkennung und kiinstli-
cher Intelligenz, neue Saiten
auf. In der Oberschule Num-
mer 11 nahe Hangzhou, in der
unldngst der Deutschland-
funk-Korrespondent Axel
Dorloff zu Gast sein durfte, re-
gistriert das Kontrollsystem
nicht nur, ob jemand zu spat
kommt. Die ,lernende” kame-
ragestiitzte KI kann auch er-
kennen, wenn jemand unauf-
merksam ist im Unterricht.
Nicht einmal vor der Kantine,
notierte Dorloff, macht der
Vormarsch - der  Uberwa-
chungstechnik halt. Das Sys-
tem halt fest, wer was geges-
senhat-und erstellteinen wo-
chentlichen Bericht, der auch
an die Eltern geht, ,zusam-
men mit Vorschldgen zur Opti-
mierung der Erndhrung”.

An Stellen wie diesen kom-
men auch westliche Kritiker
des chinesischen Systems mit-
unter ins Griibeln: Hétte nicht
tatséchlich ein Mehr an Uber-
wachung auf vielen Feldern
auch sein Gutes?

Erste chinesisch anmuten-f
de Methoden gibt es auch im
Westen, etwaim Gesundheits-
_wesen, In vielen Staaten win-
ken Krankenkassen mit Ra-
batten fiir Mitglieder, die re-
gelméBig ihre Bewegung per
Fitnesstracker am Handge-
lenk nachweisen. Am Ende
lockt auch hier ein digital
tiberwachtes und letztlich un-
wiirdiges Spiel.

Auch im Westen werden gi-
gantische Datenberge aufge-
hduft. Das iPhone in unserer
Tasche weill mehr tiber uns als
unser engster Lebenspartner.
‘Wonach haben wir zuletzt ge-
googelt? Seit wann sind wir
heute wach? Welche Musik
haben wir gehort? Wo sind wir
zuletzt gewesen? Welchen
schwer erkldrlichen Umweg
haben wir kiirzlich auf dem
‘Weg nach Hause genommen?

Der digitale Taxikonkur-
rent Uber briistete sich einst
mit dem Hinweis, er konne fur
jede gréBere Stadtin den USA
eine ,Landkarte der Seiten-
spriinge” vorlegen. Der Kon-
zern filterte einfach alle Fahr-
gdste heraus, die eine Fahrt
zwischen 22 Uhr abends und
4 Uhr nachts buchten - und

my Bentham, erlaubt die Kontrolle vieler Gefangener durch einen
einzigen Aufseher, wie hier in Kuba. Jede Zelle ist einsehbar, der
Uberwachungsraum nicht. Der Philosoph Michel Foucault (,,Uber-
wachen und Strafen®) sieht das Panopticon als grundlegenden

Machtmechanismus aller Staaten.
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dann vier bis sechs Stunden
spdter eine weitere Fahrt an-
forderten.

In der Welt der Computer
entsteht derzeit ein neues,
verbliiffend prézises Bild vom
Menschen, von jedem einzel-
nen. Keiner muss dazu etwas
eintippen. Den Maschinen ge-
niigt es, wenn ganznormal ge-
sprochen wird. Spracherken-
nungssysteme machen dra-
matische Fortschritte, sie kna-
cken mittlerweile die putzigs-
ten Akzente. Parallel dazu le-
gen Gesichtserkennungssys-
teme neuerdings ein ziemlich
komplettes Puzzlebild der Be-
volkerung moderner Staaten
zusammen.

China hat die Datenwelten |

von Wirtschaft und Staat
l&ngst zusammengeschoben.
Im Westen dagegen gibt esim-
mer noch eine zumindest prin-
zipielle Trennung. Die Annd-
herungen allerdings sind be-
reits im Gang.

Amazon hilft
der Polizei

Im US-Bundesstaat Oregon
hilft derzeit Amazen in einem
Pilotprojekt der Polizei bei der
Fahndung. Kérnige Bilder von
einem Dieb, aufgenommen
von einer Uberwachungska-
mera in der Tankstelle, reich-
ten laut ,Washington Post"
dem Amazon-Bilderken-
nungssystem Rekognition, um
den Téter samt Adresse und
Telefonnummer zu ermitteln,
in Sekundenbruchteilen. Zu-
vor war es jahrzehntelang iib-
lich, die oft undeutlichen Bil-
der auszudrucken und 6ffent-
lich auszuhdngenin der vagen
Hoffnung, irgendwann werde
vielleicht irgendjemand die
Person erkennen und sich
dann melden.

Eine neue Ara beginnt. Die
Zeiten, in denen man noch
anonym in einer fremden
Stadt ein Glas Bier trinken
konnte, gehen gerade zu En-
de. Will der Wirt wissen, wer
da an seiner Theke sitzt, wer-
den preiswerte Systeme es
ihm zeigen.

Und es geht ldngst nicht
mehr nur darum, wer sich ge-
rade wo befindet. Es geht
kiinftig auch um Inhaltliches,
um Tendenzen, Strémungen.
Fir das, was alles so gesagt
wird, wo Menschen zusam-
mensitzen, gab eszuallen Zei-
ten Interessenten. Heute, 30
Jahre nach Ende der Stasi und
mehr als 70 Jahre nach Ende
der Gestapo, sind in Deutsch-
lands Wohnzimmern mehr
Abhoreinrichtungen in Be-
trieb_als je zuvor - nicht in
staatlichem, sondern in priva-
tem Auftrag. Alexa oder Ho-
mepod lassen sich durch Zuruf
bedienen, da freuen sich die
Technikbegeisterten.

Fir kritische Nachfragen
sind die Konzerne geristet.
Auf die Frage ,Hallo Siri - be-
lauscht du mich die ganze
Zeit?" kommt die kecke Ant-
wort: ,Nein, tue ich nicht.”

Tatsdchlich aber musste
Amazon Mitte April einrdu-
men, dass Mitarbeiter mit-
unter per Alexa Privatgespra-
che abhoren, um die Sprach-
erkennung zu verbessern. Die
dabei erlangten Informatio-
nen wiirden aber , streng ver-
traulich” behandelt, erklarte
Amazon. Es gehe nur um eine
Verfeinerung der Technik mit
dem Ziel, ,das Kundenerleb-
nis zu verbessern”,

Schon bald herrschte wie-
der Ruhe im Panopticon.

Unterdriickt
mithilfe von
Maschinen

Die Dissidentin Li Xiaoling,
geboren am 7. Juli 1962, ist
kein besonders schwerer Fall.
Sie hat keine sehr lange Haft-
strafe bekommen, und sie
hatte auch zuvor nichts be-
sonders Dramatisches getan.
Und doch zeigt gerade dieser
eher mittelmaBige Fall, wie
effektiv Chinas digitale Dikta-
tur Andersdenkende frithzei-
tig zum Schweigen zu brin-
gen vermag - lange bevor ein
offentlicher Aufmarsch statt-
findet.

Li Xiaoling, zuvor eine er-
folgreiche Geschaéftsfrau,
wurde am 4. Juni 2017 ver-
haftet. Der Vorwurf lautete,
aus dem Chinesischen ins
Englische Gbersetzt: ,picking
quarrels and provoking
trouble”. Was so viel heiBt
wie: Li Xiaoling hat Streit ge-
sucht.

Ihre ,,Straftat* bestand da-
rin, dass sie ein Selfie auf der
chinesischen App We Chat
hochgeladen hat. Das Foto
zeigte sie in einem T-Shirt,
das Bezug nimmt auf den

4. Juni1989, den Tag der ge-
waltsamen Niederschlagung
der chinesischen Demokra-
tiebewegung auf dem Platz
des Himmlischen Friedens. Es
erwies sich im Nachhinein als
leichtsinnig, ein regimekriti-
sches Foto ausgerechnet am

Von Algorithmen Gberfiihrt:
Li Xiaoling. FOTO: PRIVAT

4. Juni 2017 hochzuladen -
einem Jahrestag, an dem
Chinas Sicherheitsapparate,
unterstltzt von riesigen Re-
chenzentren mit den neu-
esten Bilderkennungspro-
grammen, auf Hochtouren
rotierten. In Windeseile wur-
de die Frau im T-Shirt er-
kannt, in Windeseile erfolgte
der Zugriff: Noch am glei-
chen Tag verschwand Li Xiao-
ling im Geféngnis.

Im Laufe der Haft verschlech-
terte sich der Zustand ihres
zuvor verletzten rechten Au-
ges. Anwalte beklagten
gegenuber der Menschen-
rechtsorganisation Chinese
Human Rights Defenders, der
Gefangenen sei eine ange-
messene medizinische Ver-
sorgung verweigert worden.
Zwar wurden Untersuchun-
gen zugelassen, die Einschal-
tung eines Spezialisten aber
wurde untersagt.

Ein Urteil erging erst am

27. November 2018: drei Jah-
re Gefangnis. Bereits am

3. Dezember 2018 wurde Li

. Xiaoling aus der Strafhaft

entlassen - auf Bewahrung.

Erneut kam jetzt die Digitali-
sierung ins Spiel: Am 21. Fe-
bruar 2019 wurde am Hand-
gelenk von Li Xiaoling ein
Armband befestigt, das sie
far finf Jahre nicht entfernen
darf. Das Armband meldet
nicht nur laufend ihren Auf-
enthaltsort den Behoérden,
sondern kann auch Ton- und
Videosignale weitergeben.
Die Frau, deren , Tat" von Al-
gorithmen entdeckt wurde,
wird nun durch eine digitale
Maschine wie an einer Kette
geflhrt.



