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Algorithmen werten in groBem Stil hinterriicks
gesammelte Daten aus und prognostizieren
Kreditwiirdigkeit, Verhalten oder Gesundheit

von Biirgern. Wo die eigenen Daten nicht reichen,
kaufen Unternehmen fremde zu. Die Gefahr
wichst, dass wir uns durch Big Data und
Mathematik steuern und diskriminieren lassen.

Von Markus Morgenroth

enschen sind dort besonders
gut auszuspihen, wo sie sich si-
cher und unbeobachtet fiihlen.

Angenommen, Sie haben Probleme in der
Beziehung und wollen einen Paarthera-
peuten konsultieren. Davon erzdhlen Sie
nicht einmal den engsten Freunden. Aber
wiirden Sie bei der Wahl und der Bezah-
lung dieses Therapeuten dariiber nach-
denken, ob damit Thre Kreditwiirdigkeit
auf dem Spiel stehen konnte? Sicher nicht.

Ein US-amerikanisches Kreditkarten-
Unternehmen dachte da einige Schritte
weiter. Es war auf eine Korrelation zwi-
schen Bezichungsproblemen und poten-
ziellen finanziellen Belastungen in der Zu-
kunft gestoflen: Wer sich scheiden lésst,
gerit eher in finanzielle Schieflage. Das
Unternehmen kiirzte daraufhin Ehepart-
nern, die iiber ihre Kreditkarte eine Paar-
therapie buchten, die Kreditlinie, wie der
Harvard-Juraprofessor Frank Pasquale
nachwies [1].

Das Vorgehen wire in Deutschland si-
cher nicht rechtmifig (siehe Artikel auf
S.76). Dennoch zeigt das Beispiel, wie Da-
tenanalysten aus einfachen Korrelationen
Modelle, Vorhersagen und Anweisungen
bauen. Meist geschieht das hinter dem
Riicken der Betroffenen.

Unternehmen aus aller Welt sammeln
und bewerten pausenlos persdnliche
Daten und verwenden sie dazu, zu analy-
sieren, zu durchleuchten und digitale
Stempel aufzudriicken. Jeder Zahlvor-
gang, jede Suchanfrage, jedes Posting in
sozialen Netzen wird registriert; Smart-
phone und Fitnessarmband pumpen
Standort und Vitalwerte in die Hersteller-
Cloud und auch an vielen vollig unerwar-
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teten Stellen hinterlédsst jeder von uns aus-
wertbare Datenspuren.

Wer meint, doch ,,nichts zu verber-
gen” zu haben, verkennt die Tragweite der
Informationen, die sich aus Daten destil-
lieren lassen: Unternehmen nutzen sie in
groflem Mafstab dazu, um auf Charakter-
eigenschaften, Leistungsfahigkeit, Intel-
ligenz, Gemitsverfassung, Bildungsni-
veau, Krankheitswahrscheinlichkeiten,
psychopathische Veranlagung, Kreditwiir-
digkeit und viele andere Eigenschaften
von Menschen zu schlieffen -und dies oft
ohne deren Wissen. Sind Sie ein wertvol-
ler Kunde, ein loyaler Arbeitnehmer, ein
vorbildliches Krankenversicherungsmit-
glied - oder eben nicht?

Anreicherung

Die Menge der von einzelnen Personen
hinterlassenen Daten wichst exponen-
tiell. 90 Prozent aller durch Internet-Nut-

Datenexplosion

Prognose zum Volumen der jahrlich
generierten digitalen Datenmenge
weltweit in den Jahren 2005 bis
2020 (in Exabyte)
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zung erzeugten Daten sind in den letaten
zwei Jahren entstanden. Der Festplatten-
hersteller Seagate prognostiziert, dass die
jahrlich produzierte Menge von 3,5 Zetta-
byte im Jahr 2013 auf 40 Zettabyte im Jahr
2020 ansteigen wird. Ein Zettabyte sind
eine Milliarde Terabyte.

Derzeit sammeln Konzerne und staat-
liche Behérden wie die NSA alles, was
méglich ist. Vieles wird erst einmal un-
strukturiert weggespeichert, weil noch
Auswertungsmethoden oder Rechenpo-
wer fehlen. Eines ist aber sicher: Nie war
transparenter, was wir im letzten Sommer
getan haben. Und im Sommer davor. Und
dazwischen.

Big Data bedeutet nicht nur, viele
Daten zu sammeln und auszuwerten, son-
dern insbesondere auch, verschiedenste
Datenquellen zu fusionieren. Fiihrt ein so-
genannter Data Scientist eigene Daten mit
Fremddaten zusammen, spricht er von
einer ,Anreicherung® - die Fusion fiihrt
zu einem Informationsgewinn: Ergianzt er
etwa die E-Mail-Adresse einer Person um
deren Postadresse oder gar Charakter-
eigenschaften, macht er die Daten fiir die
Verwendung wertvoller. Deshalb er-
scheint es nur folgerichtig, dass um all un-
sere personlichen Daten ein munteres Ge-
schachere entstanden ist.

Big-Daten-Business

Viele dubiose, kleine Firmen bevilkern
den Datenmarkt. Doch beherrscht wird er
von groflen, international agierenden
Konzernen, wie zum Beispiel Acxiom, Da-
talogix, Rapleaf, Core Logic oder Peek-
You. Acxiom, einer der Branchenriesen,
erwirtschaftet weltweit mehr als eine Mil-
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Beim Datenhéndler Schober lasst sich die Zielgruppe fiir

den Adressenkauf recht genau definieren.

liarde US-Dollar pro Jahr und verwaltet
iiber 15.000 Datenbanken fiir seine {iber
7000 Kunden. Der Konzern verfiigt iiber
700 Millionen aktive Konsumenten-
profile, darunter mehr als 40 Millionen
aus Deutschland.

Pro Haushalt listet Acxiom durch-
schnittlich 1500 Einzelangaben in seinen
Datenbanken auf. In Deutschland teilt der
Konzern die Bevolkerung - beruhend auf
Alter, Familientyp und Sozialstatus -in 14
Hauptgruppen ein, etwa in ,,Alleinerzie-
hend & statusarm®, ,,Midlife-Single & gut
situiert”, ,,Goldener Ruhestand & aktiv".
Nach verschiedenen Lifestyle-Merkmalen
erfolgt eine weitere Kategorisierung in
iiber 200 Untergruppen. Darin unter-
scheidet Acxiom dann etwa Raucher von
Nichtrauchern oder nach Vorlieben in den
Bereichen Sport, Freizeit, Technik, Tele-
kommunikation und Tourismus.

Acxiom bietet anderen Datensamm-
lern an, ihre bereits existierenden Kun-
denprofile mit Informationen aus den
Acxiom-eigenen Datenbanken anzurei-
chern. Auf diese Weise kénnen duflerst
umfangreiche Personlichkeitsprofile ent-
stehen. Das Unternehmen agiert sehr ab-
geschirmt. Alarmieren sollten aber be-
reits die Aussagen im Firmenprospekt:
Man verfiige tiber ein ,einzigartiges Spek-
trum an Markt- und Konsumentendaten”
mit dem die Datenanreicherung und
»prizise Qualifizierung nahezu jeder pos-
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talischen Anschrift in Deutschland“ még-
lich sei.

Der Konzern ist einer von wenigen
Partnern, von denen sich selbst der Daten-
krake Facebook noch Informationsgewinn
verspricht. Facebook kauft fiir verschiede-
ne Lander, darunter auch Deutschland,
Acxiom-Datensétze zu. Das Ziel der 2015
gestarteten Kooperation: Die Facebook-
Werbekunden sollen ihre Zielgruppen
noch préziser als ohnehin schon abschép-
fen kénnen. Im Ad-Management-Tool von
Facebook ist nun der Hinweis zu finden:
»Acxiom Mikrotyp beinhaltet umfang-
reichste Zielgruppendaten und entspricht
dem BDSG. Alle Daten sind statistische
Schitzwerte und je nach Sensitivitdt auf
Haus-, Mikrozell- (5 Haushalte) oder Stra-
Renabschnittsebene aggregiert.

Woher diese Informationen stam-
men? Auch hier lautet das Zauberwort
»Datenfusion: Acxiom kooperiert bei-
spielsweise seit einigen Jahren mit Immo-
bilienScout24. Die dort gesammelten In-
formationen {iber vermietete und verkauf-
te Wohnungen und Hiuser landen daher
in den Datenbanken von Acxiom. Auf
diese Weise bekommt der Datenhéndler
im Laufe der Zeit genaue Einblicke in die
Wohnsituation der Menschen.

Big Data fiir Einbrecher
Einige Daten-Broker haben sich auf den
deutschsprachigen Raum spezialisiert.

Die Datenbanken der zur Bertelsmann-
Tochter Avarto gehorenden Firma AZ Di-
rect enthalten durchschnittlich 600 Attri-
bute fiir iiber 70 Millionen Menschen und
40 Millionen Haushalte in Deutschland -
und somit tiber so gut wie jeden Einwoh-
ner des Landes.

Schober, ein weiterer Datenhéndler
aus Deutschland, hat nach eigenen Anga-
ben zwar nur ,,30 Millionen Privat-Adres-
sen mit jeweils iiber 300 Zusatzmerkma-
len“ in seiner Datenbank. Das Besondere
aber ist, dass jeder zumindest einen sehr
kleinen Ausschnitt dieser Daten kaufen
kann.

Im Schober-Webshop [2] ldsst sich
eine gewiinschte Zielgruppe auswihlen,
um die dazugehdrigen Privatadressen zu
erwerben. Selektiert wird nach Ge-
schlecht, Alter, Haushaltsgrofie, Kauf-
kraftprognose, Postleitzahlengebieten
und Interessen. Auch die gewiinschte
Wohnsituation kann man auswahlen, ein-
schliefilich bestimmter Gebdudetypen,
Baujahren oder zugehérigem Garten.

Der Webshop stellt ab 24 Cent Stiick-
preis die zur Auswahl passenden Adressen
bereit. Wer dort nach alleinlebenden, &l-
teren Menschen sucht, die luxusaffin sind
und in exklusiven Einfamilienhdusern
wohnen, kann sich schnell und giinstig
eine Liste von vielversprechenden Adres-
sen flir Einbriiche besorgen.

Datenpool
Gesundheitswesen

Einige Datenhandler fokussieren sich auf
den lukrativen Gesundheitsbereich. Do-
miniert wird dieser Markt vom US-ame-
rikanischen Konzern IMS Health, der
auch in Deutschland 300 Mitarbeiter be-
schiftigt. Mehr als 16.000 Kunden neh-
men die Beratungsdienste und Big-Data-
Analysefihigkeiten des Konzerns in An-
spruch, darunter Pharma-Unternehmen,
Biotech-Firmen, Kostentriger, Arzte und
Krankenhduser.

Das Unternehmen sammelt schon
seit iber 60 Jahren Gesundheitsdaten.
Heute nutzt IMS Health nahezu 100.000
Datenquellen und aggregiert so Infor-
mationen iiber verschriebene Medika-
mente, eingereichte Krankenversiche-
rungsanspriiche, elektronische Kranken-
akten, Umfrageergebnisse sowie Profil-
und Kontaktinformationen von Patienten.
Auch die sozialen Netzwerke durchsucht
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der Konzern nach verwertbaren Informa-
tionen iiber Patienten.

Wie skrupellos er auch in Europa
Daten absaugt, wurde 2013 6ffentlich:
IMS Health erhielt den Osterreichischen
Big Brother Award. Grund war ein Ange-
bot, mit dem sich die Arztsoftware-Firma
CompuGroup an dsterreichische Arztin-
nen und Arzte gewandt hatte. In Koope-
ration mit IMS Health wollte man sich Zu-
griff auf anonymisierte Patientendaten
der Arztpraxen erkaufen. Mehrere Hun-
dert Arztinnen und Arzte sollen das An-
gebot angenommen und fiir die Datenlie-
ferungen 432 Euro pro Jahr erhalten
haben.

Daten wie Geschlecht, Geburtsjahr,
Krankenscheinart, Diagnose, Medika-
mente, Dosierung, Therapie und Labor-
werte sollten anonymisiert an IMS Health
geliefert werden. Doch Datenschiitzer
waren sich einig, dass sich mit den betrof-
fenen Daten Riickschliisse auf einzelne
Personen ziehen lassen - nachgewiesen
wurde das allerdings nie.

Auch in Deutschland greift IMS
Health Gesundheitsdaten ab und war in
Kritik geraten, weil es Apothekenrechen-
zentren die von ihnen erfassten Rezept-
und Patientendaten abkauft. Zwar ist der
Handel mit Patientendaten grundsétzlich
nicht verboten. Die Voraussetzung dafiir
ist, dass sie zuvor ausreichend anonymi-
siert werden. Wie in Osterreich bezwei-
feln das Datenschutzbehorden auch hier-
zulande. IMS Health behauptet stets, dass
der Aufwand einer Deanonymisierung in
der Regel zu hoch sei.

Anonym oder Pseudonym
Genau dieser Punkt ist entscheidend: In
Datenschutzerklirungen zu Online-
Diensten liest man meist, dass personli-
che Daten ausschliefilich in anonymisier-
ter Form an Drittfirmen weitergegeben
werden. Also alles halb so wild? Nein,
denn die Unternehmen sprechen hiufig
filschlicherweise von anonymisierten
Daten. In Wahrheit pseudonymisieren sie
lediglich - sie tauschen Attribute eines Da-
tensatzes, die eindeutig auf eine Person
schlieen lassen, durch Pseudonyme aus.
Dabei ersetzen sie beispielsweise den
Namen einer Person in verschiedenen Da-
tensétzen aber mit demselben Pseudonym
-der Zusammenhang bleibt erhalten, und
man kann mit den Daten arbeiten. Oft ent-
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halten diese pseudonymisierten Datensét-
ze immer noch geniigend Informationen,
um sie eindeutig einer Person zuzuordnen.
Genau dies soll bei den von IMS Health ge-
kauften Datensétzen nach Aussage des da-
maligen Landesbeauftragten fiir den Da-
tenschutz in Schleswig-Holstein Thilo
Weichert der Fall gewesen sein.

Allein die Kombination aus Ge-
schlecht, Geburtsdatum und der Postleit-
zahl des Wohnorts ist bei 87 Prozent der
US-amerikanischen Bevolkerung laut
einer Untersuchung einzigartig. Solange
also diese drei Attribute noch in einem
Datensatz stecken, braucht es meist weder
den Namen, die E-Mail-Adresse, die Post-
adresse oder andere Attribute, um einen
Datensatz eindeutig einer einzelnen Per-
son zuzuordnen.

Heute nutzen Unternehmen meist
Telefonnummern, E-Mail-Adresse oder
Geriite-IDs zur Identifizierung einer Per-
son. Diese Attribute werden gehasht.
Damit soll dem Datenschutz Geniige
getan sein, denn die Datensitze gelten
nun als anonymisiert - weil die Hash-
Funktion nur in eine Richtung funktio-
niert, ist es nicht mehr moglich, den ur-
springlichen Wert wiederherzustellen.

Was aber, wenn andere Unternehmen
ihre Datensatze mit derselben Hash-Me-
thode anonymisieren? Eine E-Mail-Adres-
se wiirde in allen Datenbanken durch den-
selben Hashwert ersetzt. Wenn ein Unter-

nehmen also anonymisierte Daten ver-
kauft, dann kann der Empfanger diese
Daten leicht mit den eigenen abgleichen.
Auf diese Weise werden die Datensitze
miteinander verbunden, iiber mehrere
Datenbanken und Unternehmen hinweg.
Daher fordern viele Datenschiitzer, ge-
hashte E-Mail-Adressen, Telefonnum-
mern und Gerite-IDs als personenbezo-
gene Daten zu klassifizieren.

Big Five
Uber derlei Bestrebungen kann der Big-
Data-Gigant Facebook nur lacheln. Ohne
Argwohn beschenken mehr als eine
Milliarde Menschen weltweit den US-Kon-
zern mit personenbezogenen, hochst pri-
vaten Daten - teilweise, ohne es zu beer-
ken [3]. Facebook nutzt die daraus extra-
hierten Informationen, damit seine Wer-
bekunden moglichst exakt ihre Zielgruppe
zum genau richtigen Zeitpunkt erwischen.

Diese ,Microtargeting” genannte
Methode funktioniert bei Facebook besser
als irgendwo sonst. Der Konzern ist nicht
nur ein riesiger Datensauger - er versteht
es auch, die Daten intelligent zu verkniip-
fen und verwertbar zu machen. Deshalb
lohnt sich Werbung auf der sozialen Platt-
form, und deshalb verdient Facebook
Milliarden damit.

Facebook beschrinkt sich bislang auf
dieses Geschiftsfeld. Was sich mit dem
stindig wachsenden Datenberg sonst

Das OCEAN-Modell

Jede Personlichkeit |dsst sich in finf Teildimensionen ,vermessen”. Diese lassen
sich liber Fragebdgen ermitteln - oder via Big-Data-Analyse.

Vertraglichkeit

Gewissenhaftigkeit
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; A MAGAZIN LETZTE AUSGABEN

Ich habe nur gezeigt, dass es die Bombe

gibt

Der Psychologe Michal Kosinski hat eine Methode entwickelt, um
Menschen anhand ihres Verhaltens auf Facebook minutios zu
analysieren. Und verhalf'so Donald Trump mit zum Sieg.

Ein Artikel (iber Big-Data-Analysen zur Manipulation der US-Wahler
verbreitete sich in sozialen Netzwerken rasant.

noch anstellen lief3e, zeigen immer wieder
Experimente. Insbesondere die Forschun-
gen von Michal Kosinski sorgen seit Jah-
ren fiir Aufsehen und auch fiir Unruhe bei
Facebook. Der gerade mal 34-jihrige Ko-
sinski ist Professor fiir Verhaltenspsycho-
logie an der Stanford University.

Fiir seine Studien greift er auf Psycho-
metrie zurlick, namentlich auf das in der
Psychologie giangige OCEAN-Modell zur
Vermessung von Personlichkeit. Dieses
auch ,,Big Five* genannte Modell geht
davon aus, dass jede menschliche Person-
lichkeit in fiinf Dimensionen beschrieben
werden kann, ndmlich in Aufgeschlossen-
heit, Gewissenhaftigkeit, Extraversion
(Geselligkeit), Vertraglichkeit und Neuro-
tizismus (seelische Verletzlichkeit).

Aufbauend auf diesem Modell hat die
psychologische Forschung kurze, von Pro-
banden wissentlich auszufiillende Frage-
bogen fiir Personlichkeitstests entwickelt.
Kosinski dagegen verlockte Facebook-
Nutzer mit spielerischen Apps dazu, un-
bewusst OCEAN-Daten zu ibermitteln.
Aufderdem projizierte er anhand von Kor-
relationen Facebook-Likes dieser Nutzer
auf das OCEAN-Modell.

Seine erste, 2013 an der Cambridge
University verdffentlichte Studie hatte es
in sich: ,Wir zeigen, dass wir leicht zu-
gingliche digitale Daten, ndmlich Face-
book-Likes, dazu nutzen kénnen, zuver-
lassig sehr persénliche Attribute heraus-
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zubekommen.” Die Datenanalyse habe
mit 88 Prozent Zuverldssigkeit homose-
xuelle von heterosexuellen Manner unter-
schieden, die Hautfarbe seiin 95 Prozent
korrekt ermittelt worden, zu 85 Prozent
habe er die politische Einstellung er-
kannt [4]. Diese Ergebnisse erhielt Kosin-
ski, in dem er Korrelationen der Big-Five-
Einordnungen zu Kontrollgruppen zog,
deren Attribute bekannt sind.

Laut Aussage der beteiligten Forscher
beruhen die Vorhersagen nur zu einem
verschwindend geringen Anteil auf offen-
sichtlichen Verbindungen, etwa wenn ein
Raucher eine Zigarettenmarke geliked
hat. Tatsdchlich seien Korrelationen zwi-
schen den Personlichkeitseinschitzungen
und Vergleichsgruppen entscheidender
gewesen. Wohlgemerkt: Alle diese kon-
kreten Klassifizierungen funktionierten
ohne wissentliches Zutun der Nutzer - sie
wurden hinter ihrem Riicken einsortiert
und abgestempelt, in diesem Fall zu wis-
senschaftlichen Zwecken.

Wahlmanipulation

mit Big Data?

Anfang Dezember 2016 nun veroffent-
lichte das Schweizer Online-Portal ,,Das
Magazin“ eine Recherche, die viel Aufse-
hen erregte: Kosinskis Forschung, so der
Tenor, habe wesentlich dazu beigetragen,
dass Donald Trump die US-Prisident-
schaftswahl im November gewonnen hat.

Es gebe ein fiir Trump arbeitendes Big-
Data-Unternehmen namens Cambridge
Analytica, das beruhend auf seinen Ergeb-
nissen Wihler klassifiziert und anschlie-
end manipuliert habe. ,,Ich habe nur ge-
zeigt, dass es die Bombe gibt®, zitieren die
beiden Autoren des Artikels Kosinski di-
rekt in der Headline [5].

Der Text verbreitete sich wie ein Lauf-
feuer in den sozialen Medien. Viele er-
kannten eine Art Stindenfall: Erstmalig sei
ein Wahlergebnis {iber Facebook manipu-
liert worden. Andere wiederum bezwei-
feln, dass es moglich ist, mit zielgerichte-
ter Werbung oder manipulativen Nach-
richten die politische Stimmung in einem
ganzen Staat zu drehen.

Die Autoren selbst ruderten darauf-
hin etwas zuriick. Auch Kosinski relativier-
te in Interviews den Einfluss seiner For-
schungen und den von Cambridge Analy-
tica. Das britische Unternehmen selbst
bestétigt zwar, iiber OCEAN-Personlich-
keitsprofilen von 230 Millionen US-Biir-
gern mit jeweils mindestens 5000 Daten-
punkten zu verfiigen. Allerdings wider-
sprach ein Sprecher gegeniiber dem
Wired-Magazin jiingst in einem wichtigen
Punkt der Recherche: ,Wir verwenden
keine Facebook-Daten.”

Man habe ,,die Wihlerdatenbank der
Republikaner, politische Daten sowie on-
line und offline erwerbliche Daten” heran-
gezogen. Cambridge Analytica kauft seine
Daten unter anderem bei dem erwéhnten
Konzern Axciom ein. AufSerdem seien
selbst durchgefiihrte Umfragen eingeflos-
sen. Beruhend auf den ermittelten Profilen
wurden zielgerichtet ,,diverse Video-Ads,
Native-, Display- und Search-Advertising
sowie Facebook, Twitter und Snapchat-
Nachrichten® eingesetzt, teilte Cambridge
Analytica mit.

Die Wahrheit diirfte wohl irgendwo in
der Mitte liegen: Cambridge Analytica hebt
iiber die Verkniipfung von Big Data mit
OCEAN-Profilen das Targeting auf einen
neuen Level der Manipulation. Aber es
bleibt Microtargeting, wie es das Obama-
Team auch schon 2012 eingesetzt hatte.
Dass Haushalte und eventuell sogar Ein-
zelpersonen so gezielt analysiert werden,
wire nach deutschen Recht nicht denkbar.

Eine diistere Prognose, nach der hier-
zulande dhnliche Methoden zur Wahler-
manipulation eingesetzt werden konnten,
diirfte sich ohnehin nicht bewahrheiten:
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Deutsche Wahlkampfstrategen verfiigen
iiber wesentlich weniger Daten als die US-
Kollegen.

Verdeckte Datenquellen
Psychometriker Kosinski hat sich derweil
neuen Datenquellen fiir seine Analysen
zugewendet. Insbesondere das Smart-
phone hat es ihm angetan. Die Gerite
seien ,gewaltige psychologische Frage-
bogen, die wir konstant bewusst und un-
bewusst ausfiillen”.

Tatsichlich haben Studien gezeigt,
dass die Art und Weise, wie eine Person
ein Smartphone nutzt, Aussagen iiber die
Personlichkeit zuldsst. Wie haufig werden
Mail- Kalender-, Office-, Chat- oder Spie-
le-Apps benutzt? Wie viele Anrufe gehen
in einem bestimmten Zeitraum ein und
wie viele gehen ab? Wie lange dauern die
Anrufe? Wie viele SMS und Chat-Nach-
richten werden empfangen und versendet
und wie viele verschiedene Kontakte sind
beteiligt? Welche Durchschnittslinge
haben die verwendeten Worter?

Versuche verschiedener Forschergrup-
pen zeigen immer wieder, dass mittlerwei-
le Algorithmen mithilfe von beildufig er-
zeugten Daten wie Facebook-Likes oder
der Smartphone-Nutzung die Personlich-
keitsmerkmale einer Person besser oder
zumindest ebenso gut einschitzen wie
Freunde oder Menschen aus dem erweiter-
ten Familienkreis. Nur enge Familienmit-
glieder iibertreffen die Algorithmen statis-
tisch gesehen noch.

Selbst die Gemiitsverfassung einer
Person erkennen Algorithmen mittlerwei-
le sehr zuverldssig. Seit lingerer Zeit funk-
tioniert das schon sehr gut bei der Aus-
wertung der Stimme oder dem Gesichts-
ausdruck. Recht neu ist der Ansatz, Tas-
taturanschlige zu analysieren.

Dabei wurde die Zeitdauer zwischen
dem Driicken und Loslassen einzelner
Tasten gemessen und aufferdem aufge-
zeichnet, wie oft die Entfernen-Taste und
Tasten fiir Satz- und Sonderzeichen ge-
nutzt wurden. Die Ergebnisse waren von
beeindruckender Genauigkeit. Der Algo-
rithmus hat Personen, die ihren Gemiits-
zustand selbst als traurig beschrieben, mit
88-prozentiger Wahrscheinlichkeit kor-
rekt erkannt. Auch Personen, die sich
miide, nervos, zuversichtlich oder unsi-
cher fithlten, wurden mit {iber 80-prozen-
tiger Wahrscheinlichkeit identifiziert.
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Ahnliche Ergebnisse gibt es auch bei
der Auswertung von Mausbewegungen.
Dass solche Auswertungen technisch
moglich sind, heifdt natiirlich nicht, dass
sie bereits flichendeckend durchgefiihrt
werden. Aber sie zeigen, welch enormes
Potenzial in den Daten steckt. Und wie ge-
fahrlich diese einem werden, wenn sie in
die Hinde der Falschen geraten.

Gaming-Analysen
Auch mit Spielen lassen sich die Charak-
tereigenschaften einer Person sehr gut be-
stimmen. Gerade in Hinblick auf die Eig-
nung fiir einen bestimmten Beruf stellen
sie eine Art modernes Assessment-Center
dar. Begonnen hat die Entwicklung vor ei-
nigen Jahren mit Spielen wie dem Wasabi
Waiter, einem von Neurowissenschaft-
lern, Psychologen und Datenanalysten er-
stellten Programm, das es erlaubt, gute
und vielversprechende Job-Bewerber von
den weniger guten zu trennen.
Schauplatz des Spiels ist eine Sushi-
Bar. Der Kandidat muss im Spiel dafiir
sorgen, dass leere Teller abgerdumt, neue
Gaste begriifit und die bestellten Mahlzei-
ten schnell zubereitet werden. Dabei muss
er stindig unter Zeitdruck Entscheidun-
gen treffen und Aufgaben priorisieren.
Jede Entscheidung, jeder Klick, jede
Mausbewegung wird aufgezeichnet und
ausgewertet. Am Ende berechnen Algo-

rithmen die Performance und die Eignung
fiir ein bestimmtes Stellenprofil.

Mittlerweile haben auch einige tradi-
tionelle Computerspielehersteller diesen
Trend entdeckt, wie wir hinter vorgehal-
tener Hand erfahren haben. Sie untersu-
chen Moglichkeiten, Daten, die beim
Spielen anfallen, auszuwerten und zu
kommerzialisieren. Eigentlich eine logi-
sche Konsequenz, denn egal ob man auf
dem Smartphone daddelt oder am Com-
puter spielt, der Hersteller kann in der
Regel die erzeugten Daten leicht einer
Person zuordnen.

Je nach Spiel muss man Geschicklich-
keit beweisen, unter Stress Entscheidun-
gen treffen, sich lingere Zeit konzentrie-
ren, mit Ressourcen haushalten, den
Uberblick behalten, strategisch denken -
alles Eigenschaften und Verhaltenswei-
sen, die auch im Berufsleben wichtig sind.
Wer bei Spielen gut abschneidet, der wird
auch im Job in dieser Hinsicht eine gute
Figur machen, so die Annahme. Bislang
ist allerdings noch kein Unternehmen be-
kannt, das Ingame-Daten in groflerem Stil
verduflert.

Intransparentes Tracking

Mit besonders groffem Unbehagen ver-
folgen Datenschiitzer die Entwicklung
bei Fitness-Apps und Wearables (siche
auch S. 86). Wie umfangreich der Handel

Mit dem Spiel Wasabi Waiter vermessen US-amerikanische
Personaler die Fahigkeit von Bewerbern, mit Stress und
Entscheidungsdruck umzugehen.
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Die Oral-B Genius pumpt Zahnputzverhalten und

Bildanalysen in die Cloud.
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CONNECT TO THE WORLD'S FIRST BLUETOOTH CONNECTED TOOTHBRUSH

Wiite apps that work with i0S and Android and connect directly with the OratB c i

1 The Oral-B SDK gives you access to core featunes when conneciing the toothbrush to
mobile applications. Possibliies for reading toothbrush data include designing fun
;' = = expariences (or wamings) to encourage healthy brushing activities.
¥

C icate with the

=Device State
+Pressure

=Brushing Time

= Current Mode
+Cached session data

over Low Energy (BLE) and retrieve reaitime
sansor data from the toothbrush for each brushing session.

Read toothbrush handle data such as:

Procter & Gamble ermdéglicht App-Entwicklern, via Bluetooth oder Rest-
API auf Zahnputzdaten zuzugreifen - mit Erlaubnis des Nutzers.

mit den daraus gewonnenen Gesund-
heitsdaten ist, zeigte eine Untersuchung
bereits im Jahr 2014: Die untersuchten
Gesundheits-, Wellness- und Fitness-
Apps haben Daten der Anwender an ins-
gesamt 70 Drittfirmen weitergegeben.
Darunter oft auch den Namen oder die
E-Mail-Adresse.

Im Mai 2016 hat die norwegische Ver-
braucherschutzbehdrde ein Verfahren
gegen die Betreiber der beliebten Fitness-
App Runkeeper angestrengt, weil sie ille-
gal personliche Daten der Anwender an
eine Drittfirma weiterleitete. Auch ver-
schiedene Hersteller von Fitnessarmbén-
dern (Fitbit, Jawbone, Garmin und Mio),
stehen in der Kritik, mehr Daten zu sam-
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meln, als fiir den bestimmungsgeméfien
Gebrauch des Gerits notig wire.

Im Dezember 2016 schlug hierzulan-
de sogar die Bundesdatenschutzbeauf-
tragte Andrea Vofthoff Alarm: ,Viele An-
bieter missachten oft gesetzliche Anfor-
derungen®, konstatierte sie als Ergebnis
einer Stichprobe ihrer Behorde sowie nach
Untersuchungen von Landesdatenschutz-
behorden. ,,Nutzerinnen und Nutzer wer-
den nicht oder nur mangelhaft dariiber in-
formiert, welche ihrer sensiblen Gesund-
heitsdaten von wem und zu welchem
Zweck gespeichert werden. Gesammelte
Daten kénnen oftmals nicht geloscht wer-
den.“ Und: ,,Oft werden die durch die Ge-
rite ethobenen Gesundheitsdaten durch

externe Dritte verarbeitet. Durch die un-
klaren Regelungen zur Datenverarbeitung
entgleiten diese Daten dabei der Kontrolle
durch die Nutzer.”

Zahnputz-Cloud

Dennoch nimmt die vom Nutzer tolerierte
Datensammelei immer absurdere Formen
an: Elektrische Zahnbiirsten analysieren
mithilfe eingebauter Sensoren das Zahn-
putzverhalten und senden die Daten per
Bluetooth ans Handy, das eine Bewertung
des Putzerfolgs prisentiert. Vorreiter
Procter & Gamble (P&G) bringt mit seiner
neuen Oral-B-Genius-Serie sogar die Ka-
mera in den intimen Hygienebereich: Per
Handy-Kamera {iberwacht sie, ob auch
alle Zdhne gleich lang geputzt werden [6].

Die detaillierten und personalisierten
Angaben zum alltiglichen Zahnputzverhal-
ten landen in der Cloud. P&G bietet App-
Herstellern ein SDK fiir Apps an, die darauf
zugreifen kénnen - mit Zustimmung des
Nutzers. Sogar ein Web-API gibt es, wie der
Konzern stolz berichtet. Dariiber lassen
sich in Echtzeit Daten wie Zahnputzhau-
figkeit, Dauer und Andruckstirke ziehen.

In den USA und einigen anderen Lin-
dern gibt es bereits Versicherungskonzer-
ne, die Tarife fiir verglinstigte Zahnzusatz-
versicherungen anbieten - speziell fiir
Kunden, die einwilligen, ihr Zahnputzver-
halten mit einer smarten Zahnbiirste
iberwachen zu lassen.

In Deutschland haben erste Versiche-
rungen damit begonnen, Fitnesstracker
oder Smartwatches zu subventionieren.
Schon seit iber einem Jahr bietet etwa die
Techniker Krankenkasse bis zu 250 Euro
Zuschuss beim Kauf einer Apple Watch
an, wenn der Versicherte bereit ist, an sie-
ben Mafdnahmen teilzunehmen, beispiels-
weise einer Vorsorgeuntersuchung und
zwei Gesundheitskursen. Noch betonen
die Versicherungen allerdings, nicht auf
die erhobenen Daten der Smartwatch zu-
greifen zu wollen.

In Anbetracht des immer grofier wer-
denden Kostendrucks im Gesundheitssek-
torist es allerdings durchaus denkbar, dass
sich dieses Geschiftsmodell in den nichs-
ten Jahren dndert. Darauf deutet auch hin,
dass manche Versicherungskonzerne
schon einen Schritt weiter sind. Die Gene-
rali-Gruppe beispielsweise startete Mitte
2016 ein Programm, um Daten zur Bewe-
gung und zum Lebensstil der Versicherten
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zu erfassen. Zukiinftig sollen dann etwa
Supermarkte an die Versicherung melden
diirfen, welche Lebensmittel ein Versi-
cherter eingekauft hat. Noch sind solche
Tarife freiwillig und jeder entscheidet
selbst, inwieweit er sich glisern macht.

Die Gefahr steigt allerdings, dass Ver-
sicherungsnehmer irgendwann nicht
mehr die Wahl haben, weil die intranspa-
rente, flichendeckende Auswertung simt-
licher verfiigbaren Daten zum Standard
geworden ist. Dies konnte dazu fiihren,
dass Menschen, die zu hohe Kosten gene-
rieren, systematisch von Versicherungs-
leistungen ausgeschlossen werden und so
das Solidaritatsprinzip heutiger Kranken-
versicherungssysteme nicht mehr einge-
halten wird: Wer sich dagegen entschei-
det, seine Daten preiszugeben, der be-
nachteiligt sich selbst, weil auch er glins-
tige Tarife oder bestimmte Leistungen
nicht erhalt.

Sortieren Arbeitgeber zukiinftig Be-
werber mit tiberdurchschnittlich hohen
Krankheitswahrscheinlichkeiten aus? Aus
heutiger Sicht erscheint dieses Szenario
fast dystopisch. Aber wenn man die der-
zeitige Entwicklung konsequent weiter-
denkt, sind solche Szenarien lidngst nicht
mehr auszuschlieflen.

Viel zu oft herrscht eine fast unendli-
che Technologiegldubigkeit vor: Was die
Daten sagen, muss wahr sein, obwohl ge-
rade Verhaltensprognosen auf Korrela-
tion, Statistik und Wahrscheinlichkeit be-
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ruht. Die Big-Data-Algorithmen konnen
immer nur so gut sein, wie die Menschen,
die sie erschaffen haben.

Fehlertoleranz?

Und genauso, wie Software fast nie ohne
Fehler ist, sind auch die Ergebnisse der
Big-Data-Analysen selten komplett kor-
rekt. Das fangt schon bei fehlerhafter Da-
tenerhebung an. Allein in den USA ent-
stehen durch inkonsistente, redundante
und absichtlich verfalschte Daten laut
Technologieberatungsfirma Artemis Ven-
tures iiber drei Milliarden US-Dollar
Schaden jahrlich.

Auch die oft fehlende Aktualitit der
Daten wird immer mehr zum Problem:
Wie stellt man sicher, dass eine nicht
mehr zutreffende Information, beispiels-
weise ein negativer Eintrag iber die Kre-
ditwiirdigkeit einer Person, wirklich aus
allen Datenbanken verschwindet? Den
Weg der Daten kann kaum jemand kon-
trollieren. Gespeichert bleibt, was gespei-
chert werden kann.

In den meisten Fallen bekommt man
von fehlerhaften Daten ohnehin erst mal
gar nichts mit, weil sie keine direkt
splirbaren Auswirkungen haben. Erst wenn
man vielleicht spater bei einer Bewerbung
auf einen neuen Job die Stelle nicht be-
kommit, eine neue Versicherung abschlief3t
und hohere Raten zahlen muss oder von
bestimmten Angeboten ausgeschlossen
wird, kommt man ins Griibeln.

WAS 15T GENIRALIVITALITY!  IHREVORTEILE  NOCH FRAGEN! GENERAL

Belohnt werden

Mehr erfabren |

Im Programm ,Generali Vitality” erfasst der Versicherer Daten

zu Fitness und Lebensstil seiner Kunden.
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Egal ob in der Logistik, in der Medi-
zin, Verkehrsplanung oder in der Klima-
forschung, es gibt viele Beispiele, wo Big-
Data-Auswertungen sinnvoll genutzt
werden. Problematisch wird es meistens
dann, wenn Daten iiber Menschen im
Spiel sind, weil dann ungenaue Analysen,
intransparente Algorithmen oder fehler-
hafte Daten durchaus dramatische Aus-
wirkungen auf das Leben eines Einzel-
nen haben konnen.

Welcher Mensch oder welcher Algo-
rithmus die Analysen deutet, bleibt in aller
Regel im Dunkeln. Was bedeutet es denn,
wenn die Analyse fiir einen gesunden
Menschen vorhersagt, dass er mit einer
60-prozentigen Wahrscheinlichkeit in den
nachsten Jahren Bluthochdruck, Diabetes
oder eine andere chronische Krankheit
bekommen wird und damit hohere Kosten
fur die Krankenversicherung erzeugt? Was
geschieht, wenn die Analyse ergibt, dass
die Eignung eines Bewerbers fiir den
neuen Job nur zu 55 Prozent gegeben ist,
obwohl der Personalchef denkt, er habe
einen perfekt geeigneten Kandidaten ge-
funden? Verlésst er sich auf seine Intuition
oder glaubt er den vermeintlich objektiven
Zahlen?

Dieses Verhiltnis hat langst begon-
nen sich zu verschieben: Die Algorithmen
werden in Zukunft in vielen Bereichen
unser Leben bestimmen. Genauso, wie
man sich vor 15 Jahren kaum vorstellen
konnte, was sich heute alles mit einem
Smartphone anstellen lisst, so unrealis-
tisch mag es aus heutiger Sicht sein, was
Unternehmen in 15 Jahren mit den Daten
anstellen, die schon heute von uns gesam-
melt werden. (hob@ct.de) €€

Markus Morgenroth ist Informatiker und
Autor des Buchs ,Sie kennen dich! - Die
wahre Macht der Datensammler” (siehe c't
22/14, 8. 192).
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