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Der Begriff ,,Datenkrake” wird hierzulande
meist synonym zu Google verwendet.
Facebook ist allerdings in vielerlei Hinsicht
der groBere Datensammler. Ein Blick in die
Datenbanken des sozialen Netzwerks.

Von Jo Bager

acebooks Hunger auf Daten lidsst

sich nicht stillen - daran wurden die

Nutzer zuletzt Ende August er-
innert. Hatte Facebook 2014 beim Kauf
von WhatsApp noch hoch und heilig ver-
sprochen, die Nutzerdaten des beliebten
Messengers nicht anzuriihren, so streckt
die Mutterfirma nun doch die Finger nach
Telefonnummern und Aktivititslogs der
Anwender aus. Hierzulande wird sie dabei
vom hamburgischen Datenschiitzer aus-
gebremst, der ihr die Dateniibertragung
bislang untersagt hat. Doch dagegen geht
Facebook vor Gericht.

Die Ankiindigung der Dateniibertra-
gung hat fiir reichlich Verunsicherung
unter den 35 Millionen deutschen Whats-
App-Nutzern gesorgt. Viele fragen sich,
ob man die App tiberhaupt noch verwen-
den soll. Doch das Aufheben um Whats-
App vernebelt den Blick auf das grofie
Ganze: Auf die Tatsache ndmlich, dass
Facebook der ganz grofie Datensammler
ist und an vielen Stellen im Netz Informa-
tionen absaugt.

Dieser und die folgenden Artikel neh-
men Facebooks Datensammelei daher
genau unter die Lupe: Warum sich Face-
book eigentlich so viele Daten einverleibt,
was damit passiert und was das fiir den
Einzelnen bedeutet, erklirt dieser Bei-
trag. Der Artikel auf Seite 76 droselt auf,
aus welchen Quellen die Daten stammen
und wie die Sammelei technisch vonstat-
ten geht.

Ab Seite 80 zeigen wir, wie Sie
herausfinden, was Facebook iiber Sie weifd
oder zu wissen glaubt und wie Sie uner-
wiinschte oder falsche Informationen 16-
schen oder berichtigen. Der Beitrag ab
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Seite 84 schliefflich beleuchtet die juristi-
sche Seite der Facebook’schen Daten-
erhebung und die Bemiihungen des
Osterreichers Max Schrems um mehr Da-
tenschutz bei Facebook.

Im Maschinenraum

Wann immer ein Nutzer einen Link oder
Kommentar postet, jemanden auf einem
Foto markiert oder seine Lieblingsband
mit einem ,,Like" versieht, gibt er Face-

book Informationen iiber sich preis. Wer-
fen Sie einmal einen Blick in Ihr Aktivita-
tenprotokoll (siehe ¢’t-Link). Dort hilt
Facebook minutios fest, was Sie alles auf
der Plattform gemacht haben.

Facebook kennt aber in der Regel
auch wesentliche Teile Thres sozialen
Netzwerks und weifd, wann Sie bestimmte
Websites aufrufen. Bei etlichen Apps
kriegt Facebook mit, wann Sie sie einset-
zen - und zwar bei weitem nicht nur bei
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denen der Tochter WhatsApp und Insta-
gram. Facebook zapft sogar Quellen an,
die Thr analoges Leben jenseits des Inter-
net kennen (siehe S. 76).

All diese Informationen biindelt
Facebook, um Werbung zu verkaufen,
denn dasist das Geschéftsmodell des Un-
ternehmens - und zwar ein sehr eintrigli-
ches. Werbung trug im zweiten Quartal
2016 6,2 Milliarden zu den Gesamtumsit-
zen von 6,4 Milliarden US-Dollar bei, bei
insgesamt 2,1 Milliarden Dollar Gewinn.
Facebook punktet damit, seine Nutzer
sehr zielgenau mit sogenanntem Targe-
ting ansprechen zu kdnnen, also mit spe-
ziell auf die Interessen der Benutzer zuge-
schnittenen Anzeigen.

Und welches Bild hat Facebook tiber
Sie? Wer nicht wie Max Schrems unter ei-
nigen Miihen das komplette Dossier per
Auskunftsersuchen anfordern will (siehe
S. 84), kann in den ,Einstellungen fiir
Werbeanzeigen® zumindest einen Ein-

- blick erhalten. Aufrufen lassen sich diese
tiber die personlichen Einstellungen oder
das zu jeder Facebook-Werbung gehoren-
de Menii.

Dann erscheint eine Liste mit The-
men, Unternehmen, Produkten und
Dienstleistungen, von denen Facebook
glaubt, dass sie Sie interessieren konnten.
Wenn Sie mit Ihrem Mauszeiger {iber die
angezeigten Themen fahren, bekommen
Sie sogar angezeigt, warum Facebook das
relevant fiir Sie halt. Falls momentan pas-
sende Anzeigen auf Facebooks Werbe-
plattform geschaltet werden, erscheinen
diese ebenfalls.
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Im Falle des Autors dieses Artikels
kommt dabei eine Mischung aus gut tref-
fenden, aber auch einigen merkwiirdigen
Einschétzungen zusammen: ,,Info iiber
Facebook for Android - Du hast diese Ein-
stellung, weil du die App Facebook for An-
droid installiert hast” - stimmt. ,,(13-18
Jahre) Eltern mit Teenagern® - passt. Aber
wie kommt Facebook darauf, dass ich
mich fiir die Bibel interessieren kénnte,
oder fiir ,,Lehnswesen“? ,,Du hast diese
Einstellung, weil du eine Werbeanzeige
im Zusammenhang mit Lehnswesen an-
geklickt hast® - muss langer her sein, ich
kann mich nicht daran erinnern.

Facebook gewdhrt seinen Nutzern
diese Einblicke natiirlich nicht selbstlos,
eher im Gegenteil. Vielmehr soll der An-
wender hier unzutreffende Interessen 16-
schen, also: Sein Profil fiir Facebook zu-
satzlich scharfen.

Rasterfahndung

Beim Targeting geht es nicht darum, den
einzelnen Kunden zu adressieren, also
zum Beispiel mich, Jo Bager, personlich.
Auch handelt Facebook nicht mit den
Daten; diesen Informationsschatz gibt das
Unternehmen nicht aus den Hinden.
Vielmehr schalten Werbetreibende Anzei-
gen, die bestimmte Zielgruppen erreichen
sollen.

Aus 1300 Kategorien kann jeder Wer-
betreibende sein Zielpublikum heraus-
picken. Nach der Auswahl der Basisdaten
- Ort, Alter, Geschlecht, Sprache - gehts
ans Eingemachte: Schulabschluss, Ar-
beitsbranche, Monatseinkommen und Be-

ziehungsstatus lassen sich einfach an- und
abwihlen. Soll die Zielgruppe eine Fern-
beziehung, einen neuen Job oder bald Ge-
burtstag haben? Interessiert sie sich fiir
Festplatten, Freizeitparks, Golf, Landwirt-
schaft, Mangas, Militdr, Motorroller, Rep-
tilien, Schlagzeug, Schokolade, Talk-
shows, Tattoos, Yoga? Fahrt sie BMW, be-
nutzt sie Linux, besitzt sic Aktien, zieht sie
hiufig um? 12 Millionen Facebooker leben
in einer komplizierten Beziehung, 33 Mil-
lionen interessieren sich fiir Nagelpflege,
155 Millionen héren gerne Funk.

Einen guten Eindruck von Facebooks
Moglichkeiten erhdlt man mit einem klei-
nen Perspektivwechsel, ndmlich indem
man eine eigene Werbung platziert. Das
haben wir ausprobiert und eine Kam-
pagne gestartet, die auf c't-Kollegen aus-
gerichtet war: Uber 18, im Umkreis von
Hannover wohnend, an Computern inte-
ressiert und bei Heise angestellt. Die Wer-
bung lief zwei Tage; von einem halben
Dutzend Kollegen kam die Riickmeldung,
dass sie sie gesehen haben.

Blasen-Forschung

Facebook benutzt die Kenntnisse iiber
seine Nutzer auch, um die in deren Time-
lines angezeigten Informationen einzu-
schranken. Kein Mitglied des sozialen
Netzwerks bekommt alle abonnierten In-
halte zu Gesicht; das wiren in aller Regel
zu viele. Daher filtert Facebook vor und
versucht nur diejenigen Posts anzuzeigen,
die die Benutzer besonders interessieren.
Das erzeugt den sogenannten Filterbla-
sen-Effekt: Nutzer bekommen eher solche
Posts zu sehen, die ihre Meinungen be-
statigen, andere Ansichten werden ausge-
blendet. :

Facebook ist ldngst nicht mehr nur
ein Kommunikationswerkzeug, sondern
fiir viele Menschen auch eine wichtige
Nachrichtenquelle. Die Plattform wird
mehr und mehr zu einem Massenmedi-
um, die mit ihren Filtern bestimmt, was
seine 1,7 Milliarden Nutzer zu sehen be-
kommen - ein riesiges Machtinstrument.
Das bestitigen auch Facebooks eigene
Forscher, die gerne einmal die Plattform
als sozialwissenschaftliches Experimen-
tierfeld nutzen.

So haben sie im Jahr 2012 mit den
Stimmungen der Mitglieder herumge-
spielt. Zwei Gruppen wurden jeweils eher
optimistische oder pessimistische Postings
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ihrer Freunde gezeigt. Das hatte den Ef-
fekt, dass die Gruppen in der Folge auch
eher positive oder negative Posts veroffent-
licht haben. Mit einem Experiment wah-
rend der US-Wahlen 2010 und 2012 kénn-
ten Facebooks Forscher zudem den Beweis
erbracht haben, dass das Netzwerk durch
kleine Modifikationen in den Timelines
sogar eine Wahl entscheiden kann, die auf
der Kippe steht (siehe c’t-Link).

Nicht jede Information, die sich aus
Facebooks Datenschatz herauslesen ldsst,
liegt dort mit der Zustimmung der Betrof-
fenen. Das zeigen immer wieder Beobach-
tungen im Zusammenhang mit dem
Freundefinder. Dieser empfiehlt Mitglie-
dern Menschen, zu denen sie tatsdchlich
eine irgendwie geartete Verbindung
haben -von der sie sich aber nicht vorstel-
len konnten, dass Facebook sie kennen
kann. Der amerikanische Webdienst Fu-
sion berichtete im Juni von einer Psycha-
terin, die so eine Erfahrung gemacht hat.
Obwohl sie, wie sie beteuert, ihr Adress-
buch nicht hochgeladen hatte, begann
Facebook plétzlich, ihr ihre Patienten als
Freunde vorzuschlagen. Schlimmer noch:
Mehreren ihrer Patienten sind andere
Patienten als Freunde vorgeschlagen wor-
den - ein unter Umstdnden schon geféhr-
liches Outing.

Fatale Verkniipfungen

Bei den Freundefinder-Empfehlungen
bleiben die Informationen zumindest in-
nerhalb des Netzwerks, Facebook gibt sie
ja nur an die betroffenen Mitglieder wei-
ter. Aber externe Parteien zeigen nattirlich
ein grofies Interesse an den bei Facebook
lagernden Daten. Zum Beispiel fiir das
Scoring: Das Hamburger Unternehmen
Kreditech zieht bei seinen Bewertungen
fiir die Kreditvergabe auch Social-Media-
Daten mit heran: Mit wem ist der poten-
zielle Kreditnehmer befreundet? In wel-
cher Lebenslage befindet er sich? Und wie
kommuniziert er? Wohl dem, der den rich-
tigen Freundeskreis hat und diejenigen
Dinge liked, die Kreditechs Algorithmen
als positiv ansehen. Insgesamt will das
Unternehmen 20.000 Datenpunkte
innerhalb von Sekunden auswerten. Dazu
gehoren nach Prisentationen von Kre-
ditech auch Informationen, die aus Face-
book stammen. Woher es diese Daten be-
zieht und was es mit ihnen macht, verrit
das Unternehmen nicht.
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Das britische Unternehmen Score As-
sured will Vermietern auf dhnliche Weise
generierte Auswertungen aus den Social-
Media-Aktivititen von potenziellen Mie-
tern verschaffen. Bereits fast die Hilfte
der Personalverantwortlichen recher-
chiert nach einer Statistik des Portals Sta-
tista in den Online-Profilen von Bewer-
bern, um mehr iiber sie zu erfahren. Fiinf-
zehn Prozent hitten aufgrund von dort ge-
fundenen Informationen sogar schon
Bewerber nicht eingeladen oder nicht ein-
gestellt.

Behdrden interessieren sich eben-
falls fiir Facebooks Daten - das ist spates-
tens seit den Verdffentlichungen von
Edward Snowden bekannt. Das Unter-
nehmen ist zur Kooperation mit US-Ge-
heimdiensten gezwungen, darf aber
nicht dariiber berichten.

Aus Snowdens Verdffentlichungen
wurde bekannt, dass Facebook zudem in
der Vergangenheit im Auftrag der US-Re-
gierung regierungskritische Veranstal-
tungsinfos und Direktnachrichten zwi-
schen teilnehmenden Nutzern manipu-
liert hat, um Demonstrationen zu verhin-
dern. Egal ob Scoring oder staatlicher
Eingriff: Oft hat man nicht einmal die
Chance, von den Zugriffen und Manipu-

Daten machen Leute
Man mag Facebooks Datenhunger damit
abtun, dass der Deal nun mal auf diese

Weise funktioniert: Das Unternehmen

hilt eine Plattform bereit, auf der man
sich mit Freunden und Kollegen trifft und
austauscht. Facebook erhilt dafiir die
Daten und schneidet damit Werbung ziel-
genau auf seine Nutzer zu.

In einer durchdigitalisierten Welt sind
die Daten iiber einen Menschen allerdings
mehr als nur ein paar Informationsfetzen

oder ein Abbild. Die Daten tiber Sie ma- |

chen vielmehr ein gutes Stiick weit aus,

wer Sie sind: Die Daten beeinflussen, mit
wem Sie in Kontakt kommen, wie andere

Sie sehen und welche Inhalte Sie zu sehen

bekommen; mitunter wirken sie sich auf
wichtige Lebensentscheidungen aus, etwa

bei der Wohnungs- und Jobsuche.

Facebook weifd sehr viel {iber seine
Mitglieder, und auch tiber Menschen, die
gar keinen Account bei der Plattform
haben. Daher sollte sich jeder die Zeit neh-
men und genau kontrollieren, welche
Daten das Netzwerk tiber ihn speichert und
sie gegebenenfalls korrigieren. Die folgen-

den Artikel helfen dabei.

Weiterfiihrende Informationen:

(jo@ct.de) €&

lationen zu erfahren. ct.de/ybn2
Standorte Jeder in diesem Ort i
Zielgruppendefinition
/—\ Die Auswahl
deiner Zielgruppe
@ Deutschiand - { / ist ziemlich grof.
@ Einschliefien « PO :
Zielgruppendetails
Mehrere Standorte hinzufigen g
= Ot
Alter sl Prgetes o Deutschland
= Alter
o 18-B5+
Geschlecht Minner | Frauen = Platzierungen:
e aufden Seiten: News Feed auf
Mobilgeraten, Desktop News Feed,
Sprachen Rechie Spalte auf dem Computer,
Apps und Webseiten Dritter auf
Mobilgeraten oder Instagram-Feed
= Personen, die mit Folgendem
{ibereinstimmen::
Personen EINSCHLIESSEN, fir die mindestens EINES der folgenden Merkmale o Interessen: Damenbekleidung
Detaillierte zutrifft = Placements:
‘ o Facebook Feeds, Facebook Rechte
Zielgruppenauswahl Spalte, Instagram und Audience
Interessen > Einkaufen und Mode > Bekleidung Network
Damenbekleidung
Potenzielle Reichweite: 8.100.000 Personen
Vorschiiige | Durchsuchen

Verbindungen

»

* Bekleidung

Damenbekleidung
Herrenbekleidung
Kinderbekleidung

Schuhe

Einkaufen

veite

572.963.880 Parsonen

Interessen > Einkaufen und Mode
> Bekleldung > Damenbekleidung

‘acebook

Beschreibung: Personen, die sich g
fur Damenbekleidung
Interessieren oder denen Seilen
im Zusammenhang damit gefallen. “gezeigten
nititichen
sich an

Unternehmen kénnen Werbung auf Facebook genau fiir
spezifische Zielgruppen zuschneiden.
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