Bundeskriminalamt liest bei Whatsapp

Ermittler sollen Webbrowserfunktion des Kurznachrichtendienstes ausgenutzt haben

VON ANDREJ SOKOLOW

BERLIN. Das Bundeskriminal-
amt (BKA) greift offenbar auf
eine einfache Methode zurtick,
um eigentlich verschlisselte
Whatsapp-Nachrichten mitzu-
lesen. Die Ermittler nutzten da-
fir offenbar die Moglichkeit,
die App mit dem Webbrowser
auf einem Computer zu ver-
knuipfen, berichteten die Sen-
der WDR und BR am Dienstag.
Bei der Funktion werden alle
Inhalte des Chatdienstes in
einem Browserfenster gespie-
gelt.

Allerdings baute der zu
Facebook gehorende Chat-
dienst eine Hiirde fur eine sol-
che Verknipfung ein. Um
Whatsapp mit einem Browser
oder der Desktopversion der
App zu verbinden, muss ein
Nutzer mit der Whats-
app-Anwendung auf dem
Smartphone einen QR-Code
auf dem Computerbildschirm
einscannen. Das setzt also vo-
raus, dass das Telefon entsperrt
ist. Ein Nutzer kann zusatzlich
auch fiir das Offnen von What-
sapp einen Schutz per Ge-
sichtserkennung einrichten.

Das BKA &dulBlerte sich am

Dienstag zundchst nicht zu
dem Bericht. WDR und BR teil-
te die Behdrde mit, sie erteile
»Zu technischen bzw. operati-
ven  Ermittlungsfahigkeiten
(...) beispielsweise im Bereich
der informationstechnischen
Uberwachung, grundséatzlich
keine detaillierten 6ffentlichen
Auskiinfte”.

Unklar blieb in dem Bericht,
ob das BKA zum Mitlesen auf
Schwachstellen auf den Com-
putern der Zielpersonen setzt -
oder stattdessen die App mit

Einer der populdrsten Kurznachrichtendienste: Bei Whatsapp sind

seinen eigenen PCs verknipft.
Bei der letzteren Vorgehens-
weise wirde aber ein weiterer
Computer in der Liste ange-
meldeter Gerate in der App
auftauchen und koénnte dort
leicht von der Zielperson ent-
deckt werden.

Hinweise auf das Uberwa-
chungsverfahren hatten Unter-
lagen aus dem Ermittlungsver-
fahren des Generalbundesan-
walts gegen den Terrorver-
dédchtigen Magomed-Ali C. ge-
liefert, einen kaukasischen Is-
lamisten und Bekannten des

die Daten der Nutzer allerdings nicht optimal geschiitzt.
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Breitscheidplatz-Attentédters
Anis Amri, berichteten WDR
und BR. Sie zitierten ein inter-
nes BKA-Schreiben: ,Das BKA
verfligt tiber eine Methode, die
es ermoglichen kann, Text, Vi-
deo-, Bild- und Sprachkurz-
nachrichten aus einem What-
sapp-Kontoin Echtzeit nachzu-
vollziehen.” Zugleich hiefl es
unter Berufung auf Sicher-
heitskreise, die Methode zur
Whatsapp-Uberwachung wer-
de durch das BKA bislang
kaum eingesetzt. Sie seinur mit
einem vergleichsweise hohen
Aufwand umzusetzen und da-
her fiir viele Ermittlungsver-
fahren nicht praktikabel, laute
die Begriindung.

Inhalte der Kommunikation
bei Whatsapp und diversen an-
deren Chatdiensten wie zum
Beispiel Apples iMessage sind
mit sogenannter Ende-zu-En-
de-Verschlisselung geschiitzt
und damit nur fur die beteilig-
ten Nutzer selbst im Klartext
zuganglich. Auch die Anbieter
haben keinen Zugriff darauf —
und konnen entsprechend
auch auf Anfrage der Ermitt-
lungsbehdérden keine Inhalte
herausriicken.



